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Šioje nuomonėje nagrinėjamas tikslo ribojimo principas. Joje pateikiamos rekomendacijos praktiniam šio principo taikymui dabartinėje teisinėje sistemoje ir joje formuluojamos rekomendacijos ateities politikoms.

Tikslo ribojimas apsaugo duomenų subjektus, nustatant apribojimus tam, kaip duomenų valdytojai gali naudoti duomenų subjektų duomenis bei suteikia tam tikrą lankstumą duomenų valdytojams. Tikslo ribojimo koncepcija turi dvi pagrindines sudedamąsias dalis: asmens duomenys turi būti renkami „apibrėžtais, aiškiais ir teisėtais“ tikslais (tikslo nurodymas), ir negali būti „toliau tvarkomi būdais, kurie būtų nesuderinami“ su šiais tikslais (suderinamas naudojimas).

Tolesnis tvarkymas kitokiu tikslu nebūtinai reiškia, kad tvarkymas yra nesuderinamas: suderinamumas turi būti vertinamas kiekvienu konkrečiu atveju. Materialinio suderinamumo vertinimui reikia įvertinti visas svarbias aplinkybes. Visų pirma reikėtų atsižvelgti į šiuos pagrindinius veiksnius:

· ryšiai tarp tikslų, kuriais buvo renkami asmens duomenys, ir tolesnio tvarkymo tikslų;
· kontekstas, kuriame buvo surinkti asmens duomenys bei pagrįsti duomenų subjektų lūkesčiai dėl jų tolesnio naudojimo;
· asmens duomenų pobūdis ir tolesnio duomenų tvarkymo poveikis duomenų subjektams;
· duomenų valdytojo įgyvendinamos apsaugos priemonės, siekiant užtikrinti sąžiningą tvarkymą ir apsaugoti duomenų subjektus nuo bet kokio netinkamo poveikio.

Asmens duomenų tvarkymas nesuderinamas su rinkimo metu nurodytais tikslais prieštarauja įstatymams ir todėl yra draudžiamas. Duomenų valdytojas negali įteisinti nesuderinamo duomenų tvarkymo, paprasčiausiai remdamasis 7 straipsnyje pateiktu nauju teisiniu pagrindu. Tikslo ribojimo principas gali būti apribotas tik laikantis Direktyvos 13 straipsnyje nustatytų sąlygų.

Ši analizė taip pat galioja į ateitį. Siūlomo duomenų apsaugos reglamento 6 straipsnio 4 dalyje numatyta plati išimtis iš suderinamumo reikalavimo, ji labai apribotų šio reikalavimo taikymą ir keltų pavojų šio esminio principo egzistavimui. Todėl DG29 rekomenduoja siūlomą 4 dalį išbraukti. Be to, siekiant užtikrinti didesnį teisinį tikrumą, DG29 rekomenduoja įstatymų leidėjams suderinamumo įvertinimo procesui patvirtinti pirmiau pateiktą svarbių veiksnių sąrašą. Nors šis pagrindinių veiksnių sąrašas ir nėra baigtinis, juo bandoma akcentuoti tipiškiausius veiksnius, kurie gali būti vertinami taikant subalansuotą metodą: nėra nei pernelyg bendri, kad būtų laikomi nereikšmingais nei pernelyg specifiniai, kad būtų laikomi pernelyg griežtais.

ASMENŲ APSAUGOS TVARKANT ASMENS DUOMENIS DARBO GRUPĖ

įsteigta 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB,

remdamasi minėtos direktyvos 29 straipsniu ir 30 straipsnio 1 dalies a punktu bei 3 straipsniu, atsižvelgiant į jos procesinius reikalavimus,

PRIĖMĖ ŠIĄ NUOMONĘ:


I. [bookmark: _TOC_250016]Įvadas

„Tikslo ribojimo“ principas

Direktyvos Nr. 95/46/EB1 (toliau – Direktyva) 6 straipsnio 1 dalies b punkte be pagrindinių duomenų apsaugos principų nurodomas ir tikslo ribojimo principas. Jis numato, kad asmens duomenys turi būti „renkami apibrėžtais, aiškiais ir teisėtais tikslais, bei negali būti toliau tvarkomi būdais, kurie būtų nesuderinami su šiais tikslais“.

Tikslo nurodymas yra esminis pirmas žingsnis taikant duomenų apsaugos teisės aktus ir kuriant duomenų apsaugos priemones bet kokioms tvarkymo operacijoms. Akivaizdu, kad tikslo nurodymas yra kitų kokybinių duomenų reikalavimų, įskaitant surinktų duomenų pakankamumą, tinkamumą, proporcingumą ir tikslumą bei reikalavimus, susijusius su duomenų saugojimo laikotarpiu, taikymo išankstinė sąlyga. Tikslo ribojimo principas yra skirtas nustatyti riboms, pagal kurias tam tikram tikslui surinkti asmens duomenys gali būti tvarkomi ir naudojami toliau. Šis principas turi dvi sudedamąsias dalis:
· duomenų valdytojas turi rinkti duomenis tik apibrėžtais, aiškiais ir teisėtais tikslais, ir
· pabaigus rinkti duomenis, jie negali būti toliau tvarkomi tokiais būdais, kurie yra su šiais tikslais nesuderinami.

Kai mes dalinamės asmeniniais duomenimis su kitais asmenimis, mes paprastai numatome, kokiais tikslais šie duomenys bus naudojami. Šių lūkesčių išpildymas bei pasitikėjimo ir teisinio tikrumo išsaugojimas yra prasmingas, būtent todėl tikslo ribojimas yra tokia svarbi apsaugos priemonė, šis principas yra duomenų apsaugos kertinis akmuo. Iš tiesų, tikslo ribojimo principas saugo, kad nebūtų „nukrypta nuo tikslo“, priešingu atveju tai leistų naudoti turimus asmens duomenimis, neapsiribojant tikslais, kuriems jie buvo iš pradžių surinkti.

Kita vertus, jau surinkti duomenys taip pat gali būti tikrai naudingi ir kitiems tikslams, kurie iš pradžių nebuvo nurodyti. Todėl taip pat yra svarbu užtikrinti tam tikrą laisvę papildomam naudojimui, be abejo atsižvelgiant į pagrįstai nustatytas ribas. 6 straipsnio 1 dalies b punkte nurodytas „nesuderinamumo“ draudimas iš esmės neatmeta naujų, kitokių duomenų panaudojimo būdų, jeigu tai daroma laikantis suderinamumo parametrų.

1	1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dėl asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo (OL L 281, 1993-11-23 p. 31).

Tikslo ribojimo principas, apimantis ir suderinamo naudojimo sąvoką, reikalauja kiekvienoje situacijoje, kai svarstoma apie tolesnį duomenų naudojimą, atskirti papildomus „suderinamus“ naudojimo būdus ir kitus naudojimo būdus, kurie turėtų likti „nesuderinami“. Tikslo ribojimo principas yra skirtas subalansuotam metodui, tai yra metodas, kuriuo siekiama suderinti su duomenų tvarkymo tikslais susijusį nuspėjamumo ir teisinio poreikį iš vienos pusės, ir pragmatišką tam tikro lankstumo poreikį iš kitos.

Nuoseklesnio ir suderinto metodo poreikis visoje Europoje

Tikslo ribojimo principas ir toliau yra laikomas patikimu ir galiojančiu. Tačiau dėl bendro aiškinimo trūkumo, skirtingose valstybėse narėse tikslo ribojimo ir nesuderinamo duomenų tvarkymo sąvokos yra taikomos skirtingai, ypač palyginus šį taikymą su tuo kaip yra taikomi kiti principai. Pavyzdžiui, kai kuriose valstybėse narėse tikslo ribojimo ir nesuderinamo tvarkymo sąvokos yra iš esmės susijusios su kitomis sąvokomis, tokiomis kaip teisingumas, skaidrumas ir teisėtumas. Nepaisant to, kad kai kuriais atvejais analizės, pagrįstos šiais skirtingais metodais, rezultatas galiausiai gali būti tas pats, šie skirtingi metodai taip pat gali lemti skirtingus požiūrius į tai, ką duomenų valdytojai gali daryti su informacija, kurią jie jau surinko konkrečiam tikslui ar tikslų grupei.

Į šį skirtingumą dėmesys taip pat buvo atkreiptas Direktyvos apžvalgoje.2 Atsižvelgiant į tai, įvairiuose tyrimuose buvo pastebėta, kad tikslo ribojimo principo formuluotė yra labai plati, todėl sąvoka gali būti interpretuojama skirtingai.3

Nuoseklaus metodo stoka gali susilpninti duomenų subjektų padėtį bei gali sukurti nereikalingą reguliavimo naštą įmonėms ir kitoms tarpvalstybinėms organizacijoms. Tai palaipsniui tapo vis didesniu rūpesčiu kadangi duomenų apimtis ir jų prieinamumas visame pasaulyje auga eksponentiškai, o asmens duomenų tvarkymas tampa vis svarbesne šiuolaikinės visuomenės savybe tiek internetinėje erdvėje, tiek ir prie interneto neprijungtoje aplinkoje.

Todėl dabar, kai dirbama prie naujo bendrojo duomenų apsaugos reglamento, yra pats laikas geriau suprasti tikslo ribojimo principą, kiek svarbi jo funkcija ir jo santykis su kitais duomenų apsaugos principais. Todėl 29 straipsnio darbo grupė (toliau – DG29) vykdydama savo 2012–2013 m. darbo programą nusprendė atidžiau išnagrinėti šį klausimą, įvykdyti šią darbo programą4 bei įsipareigojo parengti šią Nuomonę.







2 2012 m. sausio 25 d. Komisija priėmė Europos duomenų apsaugos sistemos reformos paketą. Paketas apima: (i) Komunikatą (COM (2012) 9 galutinis), (ii) pasiūlymą dėl bendro duomenų apsaugos reglamento (COM (2012) 11 galutinis) ir (iii) pasiūlymas dėl Direktyvos dėl duomenų apsaugos baudžiamosios teisės srityje (COM (2012) 10 galutinis). Pridedamas „Poveikio vertinimas“, kuriame yra 10 priedų, yra pateiktas Komisijos darbo dokumente (SEC (2012) 72 galutinis).
3	Žr., pavyzdžiui, tyrimą pavadinimu „Duomenų apsaugos direktyvos įgyvendinimo įvertinimas“,
kuris sudaro prie Europos Komisijos duomenų apsaugos reformos paketo pridedamo Poveikio vertinimo priedą Nr. 2.
4	Žr. 29 straipsnio duomenų apsaugos darbo grupės 2012–2013 m. darbo programą priimtą 2012 m. vasario 1 d. (WP 190).

Dabartinės teisinės sistemos įgyvendinimas ir pasiruošimas ateičiai

Pačioje darbo programoje buvo aiškiai išskirti du tikslai: „tinkamo dabartinės teisinės sistemos įgyvendinimo užtikrinimą“ ir „pasiruošimą ateičiai“. Atitinkamai pirmasis šios Nuomonės tikslas yra užtikrinti vienodą esamos teisinės sistemos suvokimą. Šis tikslas atitinka ankstesnes Nuomones dėl kitų pagrindinių Direktyvos5 nuostatų. Potencialių esamos teisinės sistemos pakeitimų priėmimas užtruks šiek tiek laiko, todėl dabartinės „tikslo ribojimo“ sąvokos ir jos pagrindinių elementų išaiškinimas savaime yra naudingas ir turi savo privalumus. Dėl šios priežasties pagrindinis šios Nuomonės tikslas yra parengti bendrą nuoseklų europinį požiūrį, patikslinti ribojimo principo funkciją ir esmę bei pasiūlyti gaires ir geriausią praktinio taikymo praktiką.

Antra, esamų nuostatų išaiškinimas padės atskleisti sritis, kuriose reikia tobulėti. Todėl atsižvelgiant į analize, Nuomonėje taip pat bus formuluojamos rekomendacijos politikai, kuriomis siekiama padėti politikos formuotojams, jiems svarstant duomenų apsaugos teisinės sistemos pakeitimus.

Tai yra dar svarbiau, nes siūloma duomenų apsaugos teisinė sistema, nors ir išlaiko tikslo ribojimo principo formuluotę nepakeistą, lyginant su Direktyvos 6 straipsnio 1 dalies b punkto formuluote, ji taip pat numato keletą naujų nuostatų. Jeigu šios naujos nuostatos, konkrečiai siūlomo Duomenų apsaugos reglamento 6 straipsnio 4 dalis, būtų priimtos, būtų pavojingos šio pagrindinio principo egzistavimui6. Todėl, kai vis dar diskutuojama dėl naujos teisinės sistemos, yra būtina tiksliai įvertinti tikslią šio principo taikymo apimtį ir funkciją.

Nuomonės struktūra

Apžvelgus tikslo ribojimo istoriją ir funkciją duomenų apsaugos teisės aktuose, Nuomonėje bus nagrinėjami skirtingi tikslo ribojimo elementai ir reikalavimai tikslo ribojimui pagal nacionalinius teisės aktus, kuriais įgyvendinama Direktyva ir e. privatumo Direktyva7. Ši analizė iliustruojama praktiniais pavyzdžiais, paremtais nacionaline patirtimi. Analizė pagrindžia rekomendacijas, pateiktas šios Nuomonės paskutinėje dalyje, skirtas tikslo ribojimo principo aiškinimui dabartinėje reguliavimo sistemoje. Ji taip pat padeda pateikti rekomendacijas dėl politikos, kurias politikos kūrėjai turėtų apsvarstyti Direktyvos apžvalgos kontekste.


II. [bookmark: _TOC_250015]Bendrieji pastebėjimai ir politikos klausimai

II.1. [bookmark: _TOC_250014]Trumpa istorija

Šiame skyriuje apžvelgiama, kaip pasikeitė teisė į privatumą ir teisė į asmens duomenų apsaugą, pradedant ankstyvosiomis tarptautinėmis priemonėmis, kurios buvo skirtos žmogaus teisėms. Apžvalgoje daugiausia dėmesio skiriama tikslo ribojimo sąvokos evoliucijai. Joje

5	Pavyzdžiui 2011-07-13 priimta Nuomonė 15/2011 dėl sutikimo apibrėžimo (WP187), 2010-12-16 priimta Nuomonė 8/2010 dėl taikytinos teisės (WP179) ir 2010-02-16 priimta Nuomonė 1/2010 dėl „valdytojo“ ir „tvarkytojo“ sąvokų (WP169).
6	Žr. II.1 skirsnio 10–11 puslapius, „Ateities perspektyvos“, taip pat III.2.6 skirsnį ir IV skirsnį, kuriuose išsamiau paaiškinama apie siūlomą duomenų apsaugos reglamentą.
7	2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dėl asmens duomenų tvarkymo ir privatumo apsaugos elektroninių ryšių srityje (Direktyva dėl privatumo ir elektroninių ryšių)
(OL L 201, 2002-07-31, p. 37) su pakeitimais, padarytais direktyvomis 2006/24/EB ir 2009/136/EB.

būtent ir yra paaiškinama, kaip ši sąvoka pirmą buvo kartą paversta reikalavimu kontekste, kai yra nukreipiama į privatumo teises, o vėliau išsivystė į išsamų principą, kuris yra taikomas duomenų apsaugos kontekste. Santraukoje daugiausia dėmesio skiriama Europos Sąjungai, tačiau joje taip pat aptariami ir atitinkami tarptautiniai įvykiai.

Europos žmogaus teisių konvencija (EŽTK)

1950 m. priimtos Europos žmogaus teisių konvencijos 8 straipsnis taip pat apima ir teisę į privatumą, t. y. gerbti kiekvieno asmens ir šeimos gyvenimo, būsto ir susižinojimo neliečiamumą. Jis draudžia bet kaip pažeisti teisę į privatumą, išskyrus atvejus, kai tai daroma „pagal įstatymą“ ir yra „būtina demokratinėje visuomenėje“, siekiant patenkinti tam tikrų rūšių specialiai išvardintus, svarbius viešuosius interesus.

EŽTK 8 straipsnyje daugiausia dėmesio skiriama privataus gyvenimo apsaugai, straipsnio nuostatos reikalaujama pagrįsti bet kokį privatumo pažeidimą. Šis metodas grindžiamas bendruoju draudimu pažeisti teisę į privatumą ir numato išimtis tik griežtai apibrėžtomis sąlygomis. Tais atvejais, kai „kišamasi į privatumą“, yra būtina nurodyti teisinį pagrindą bei teisėtą tikslą, kaip prielaidas kišimosi būtinumui įvertinti.

Taigi, ėmė formuotis teisinio pagrindo ir tikslo ribojimo sąvokos, kurios turėjo tapti duomenų apsaugos teisės pagrindu, jos toliau buvo plėtojamos Europos Žmogaus Teisių Teismo (EŽTT) teisės į privatumą bylų teisminėje praktikoje. Laikui bėgant, EŽTT taip pat sukūrė „pagrįstų privatumo lūkesčių“ testą, pagal kurį būtų galima nuspręsti, ar buvo pažeista teisė į privatumą8. Teismas taip pat toliau palaipsniui išplėtė privataus gyvenimo apsaugą, įskaitant asmens duomenų apsaugą atvejams, kai slaptosios tarnybos (Rotaru, Amann) renka ir fiksuoja asmeninę informaciją, naujausiose bylose, kuriose Teismas pritaikė apsaugos priemones darbo aplinkai (Copland) ir viešosioms vietoms (Gillan ir Quinton prieš JK)9.

Konvencija Nr. 108

Europos Tarybos konvencijoje Nr. 10810, pateiktoje pasirašyti 1981 m., buvo pristatyta asmens duomenų apsaugos koncepcija. Tokiu būdu ji pateikia visapusiškesnį ir aktyvesnį požiūrį, pagal kurį sąvoka „tikslo ribojimas“ yra aiškiai nustatyta kaip vienas iš esminių duomenų apsaugos principų. Tai yra svarbus žingsnis į priekį: dabar teisinis pagrindas ir teisėto tikslo nurodymas yra visais atvejais privalomi, kai asmens duomenys yra tvarkomi tiek privačiame, tiek viešajame sektoriuje.









8	Žr., pavyzdžiui, EŽTT 1992 m. birželio 15 d., Lüdi V. Suisse (Nr. 12433/86, A-238); EŽTT 1997 m. birželio 25 d.
Halford v. Jungtinė Karalystė (Nr. 20605/92, 1997-III).
9	2000 m. gegužės 4 d. EŽTT, Rotaru prieš Rumuniją (Nr. 28341/95, Sprendimų ir nutarčių ataskaitos 2000-V); 2000 m. vasario 16 d. EŽTT, Amann prieš Šveicariją (Nr. 27798/95, Sprendimų ir nutarčių ataskaitos 2000-II);
2001 m. balandžio 3 d. EŽTT, Copland prieš Jungtinę Karalystę (Nr. 62617/00 Sprendimų ir nutarčių ataskaitos 2007-I); 2010 m. sausio 12 d. EŽTT, Gillan ir Quinton prieš Jungtinę Karalystę (Nr. 4158/05, Sprendimų ir nutarčių ataskaitos 2010).
10 Konvencija Nr. 108 dėl asmenų apsaugos automatiškai tvarkant asmens duomenis.

Konvencija Nr. 108 remiasi Europos Tarybos (toliau ET) rezoliucijomis (73) 22 ir (74) 2911. Šiuose ankstyvuosiuose tekstuose jau yra pateikiami keli elementai, kurie vėliau taps pagrindinėmis teisės į asmens duomenų apsaugą, įskaitant tikslo ribojimo principą, sudedamosiomis dalimis.

ET rezoliucija (73) 22 reikalauja, kad informacija būtų „tinkama ir svarbi atsižvelgiant į tikslą, kuriam ji buvo saugoma“, o nesant „tinkamo leidimo“, draudžiama ją naudoti „kitiems tikslams, kuriems ji nebuvo saugoma“ bei „perduoti trečiosioms šalims“.12

Viešojo sektoriaus atveju, ET rezoliucija (74) 29 remiasi kiek kitokiu požiūriu. Nors panašios bendrosios taisyklės reikalauja, kad „saugoma informacija“ būtų „tinkama ir svarbi tikslui, kuriam ji buvo saugoma“, vis dėlto yra konkreti nuostata, leidžianti tam tikromis sąlygomis tikslą pakeisti. Duomenys gali būti naudojami „ne tais tikslais, kurie buvo apibrėžti, bet kitais tikslais“, jei tokia išimtis yra „aiškiai leidžiama pagal įstatymą, nustatyta kompetentingos institucijos arba atsiranda pakeitus elektroninių duomenų saugyklos naudojimo taisykles“13.

Remiantis šiais ankstyvaisiais tekstais, Konvencijos Nr. 108 5 straipsnis nustato ne tik pagrindinius duomenų apsaugos teisės principus, įskaitant teisėtumą, teisingumą ir proporcingumą, bet ir tikslo nurodymą bei reikalavimą, kad tikslas turi būti teisėtas. Jame taip pat įvedama nesuderinamumo sąvoka. Duomenys negali būti naudojami „tokiu būdu, kuris yra nesuderinamas“ su nurodytais tikslais. Konvencijos Nr. 108 9 straipsnis leidžia nukrypti nuo šios nuostatos tik tuo atveju, jei tai „numatyta įstatyme“, jame taip pat yra numatyta, kad „tai turi būti būtina demokratinėje visuomenėje“, ši formuluotė yra itin panaši į tą, kuri yra panaudota EŽTK 8 straipsnyje.

Panašu, kad po Konvencijos Nr. 108 priėmimo, tikslo ribojimo sąvoka, buvo pripažinta esmine sudedamąja dalimi vėliau sukurtose priemonėse.14 Formuluotė „nesuderinamu būdu“ taip pat buvo įtraukta į Direktyvą, iki šiol dabartinėje Konvencijos Nr. 108 apžvalgoje ji ginčijama nebuvo.





11 Ministrų Komiteto rezoliucija (73) 22 dėl asmenų privatumo apsaugos naudojant elektroninių duomenų saugyklas privačiame sektoriuje, priimta 1973 m. rugsėjo 26 d., ir Ministrų Komiteto rezoliucija (74) 29 dėl asmenų privatumo apsaugos naudojant elektroninių duomenų saugyklas viešajame sektoriuje, priimta 1974 m. rugsėjo 20 d.
12 Žr. Priedo 2 ir 5 skyrius.
13 Žr. Priedo 2(c) ir 3(c) skyrius. Verta paminėti, kad sąvoka „tikslo pakeitimas“, kuriai taikomos panašios papildomos apsaugos priemonės, taip pat naudojama ir leidžiama Reglamento (EB) Nr. 45/2001 dėl asmenų apsaugos Bendrijos institucijoms ir įstaigoms tvarkant asmens duomenis ir laisvo tokių duomenų judėjimo („Reglamentas 45/2001“) 6 straipsnyje. 6 straipsnio 1 dalyje nustatyta, kad asmeniniai duomenys gali būti tvarkomi kitais tikslais nei tie, kuriems šie duomenys buvo surinkti, tik tada jei tikslo pakeitimas yra aiškiai leidžiamas pagal Bendrijos institucijos ar įstaigos vidaus taisykles“.
14 Kadangi Konvencija 108 buvo pristatyta pasirašyti 1981 m., Europos Taryba pateikė devyniolika rekomendacijų, rezoliucijų ir ataskaitų, kuriose buvo pateikiamos tolesnės bei konkretesnės Konvencijos 108 aiškinimo gairės, skirtos konkretiems sektoriams (pvz., draudimo, bankininkystės, sveikatos, policijos, mokslinių tyrimų ir statistikos, telekomunikacijų, privatumo internete), konkrečioms metodikoms ar technologijoms (išmaniosios kortelės, vaizdo stebėjimas, tiesioginė rinkodara, profiliavimas), konkrečioms duomenų kategorijoms (biometriniai duomenys), ar kitoms susirūpinimą keliančioms sritims („viešųjų įstaigų turimų asmens duomenų perdavimas trečiosioms šalims“). Kai kuriuose iš šių dokumentų yra aptariami klausimai, kurie yra susiję su tikslo ribojimu ir suderinamu naudojimu. ET duomenų apsaugos tekstų rinkinys pateikiamas adresu:
http://hub.coe.int/c/document_library/get_file?uuid=1d807537-6969-48e5-89f4-48e3a3140d75&groupId=10227 .

EBPO gairės15

EBPO gairės, parengtos kartu su Konvencija Nr. 108 ir priimtos 1980 m., remiasi tomis pačiomis tikslo nurodymo ir nesuderinamumo idėjomis, nepaisant to, kad nesuderinamumo sąvoka16 yra apibrėžta kitaip.

Tikslai turi būti nurodyti ne vėliau kaip iki duomenų rinkimo pradžios. Gairės numato ir „vėlesnį duomenų naudojimą“ kitokiems tikslams, tol kol tie tikslai nėra nesuderinami su pirminiais tikslais ir yra nurodomi kiekvienu tikslo pakeitimo atveju. Gairėse nurodomos dvi suderinamo naudojimo reikalavimo išimtys, tikslo pakeitimas yra leidžiamas: „esant duomenų subjekto sutikimui“ arba „leidžiant teisės aktams“17.

Nepaisant suderinamo naudojimo sąvokos skirtumų ir esamų išimčių, svarbu pabrėžti, kad tikslo ribojimo principas, kaip duomenų apsaugos sistemos sudedamoji dalis, taip pat yra stabilus elementas tarptautinėje aplinkoje ir nėra kvestionuojamas šioje EBPO gairių apžvalgoje.

Direktyva 95/46/EB

Priėmus 1995 m. Direktyvą, ji buvo pagrįsta ankstyvosiomis duomenų apsaugos priemonėmis, įskaitant Konvenciją Nr. 108 ir EBPO gaires. Taip pat buvo atsižvelgta į ankstyvąją kai kurių valstybių narių patirtį duomenų apsaugos srityje.

Tikslo ribojimo principo formuluotė nebuvo identiška visose šiose priemonėse, Direktyvos autoriai tuo metu sprendimus priiminėjo taip pat savo nuožiūra. Tai apėmė kolektyvinį sprendimą neatskirti privačių ir viešų duomenų tvarkymo operacijų, o tai reiškia, kad tikslo nurodymo reikalavimai yra identiškai taikomi abiem atvejais.

Direktyva numatė naują reikalavimą tikslo nurodymui, šio reikalavimo dar nebuvo nei Konvencijoje Nr. 108, nei EBPO gairėse: tikslas turi būti „aiškus“18.

Direktyvoje taip pat pristatyta nuostata dėl tolesnio duomenų tvarkymo istoriniais, statistiniais ar moksliniais tikslais; jie nėra laikomi nesuderinamais, jei valstybės narės užtikrina tinkamas apsaugos priemones. Tai nėra visiškai nauja: ET rezoliucijoje (73) 22 ir ET rezoliucijoje (74) 29 jau yra nuostatų dėl naudojimo statistiniais tikslais. Konvencija Nr. 108 taip pat numato išimtį duomenų panaudojimui statistikai ir moksliniams tyrimams19.

Direktyva taip pat leidžia valstybėms narėms apriboti tam tikrų teisių ir pareigų apimtį, įskaitant 6 straipsnio 1 dalies b punkte numatytą tikslo ribojimo principą, su sąlyga, kad toks apribojimas yra būtina priemonė siekiant apsaugoti tam tikrus svarbius interesus20. Ši nuostata remiasi tokia pat logika kaip ir Konvencijos Nr. 108 9 straipsnis.


15 EBPO gairės dėl privatumo ir tarpvalstybinių asmens duomenų srautų apsaugos.
16 Gairių 9 punktas.
17 Gairių 10 punktas.
18 Direktyvos 6 straipsnio 1 dalies b punktas.
19 Konvencijos 9 straipsnio 3 dalis. Ši nuostata taikoma „kai akivaizdu, kad nėra rizikos pažeisti duomenų subjektų privatumą“. EBPO gairių aiškinamojo memorandumo 55 punkte taip pat nurodyta, kad „leidimas teisės aktuose“ gali numatyti, kad „duomenys, kurie buvo surinkti siekiant priimti administracinius sprendimus, gali būti pateikti moksliniams tyrimams, statistikai ir socialiniam planavimui“.
20 Direktyvos 13 straipsnis.

Direktyvos įgyvendinimas

Tyrime, pavadintame „Duomenų apsaugos direktyvos įgyvendinimo įvertinimas“21, akcentuojama, kad Direktyvos nuostatų, skirtų tikslo ribojimui, įgyvendinimas kartais yra nepatenkinamas, taip pat įskaitant apsaugos priemones tolesniam duomenų tvarkymui mokslinių tyrimų tikslais. Atlikusi techninę direktyvos perkėlimo į valstybių narių teisę analizę22, Komisija pateikia išsamesnę informaciją apie 6 straipsnio įgyvendinimą.

Analizėje paaiškinama, kad, nors daugumos valstybių narių teisės aktuose tikslo nurodymo ir ribojimo principai yra apibrėžti panašiai į sąvokas, kurios yra vartojamos Direktyvoje, šių principų lankstumas iš tiesų lėmė skirtingus jų taikymus. Nukrypimai apima keletą sąvokos aspektų. Valstybės narės tikslo nurodymo ir nesuderinamojo naudojimo sąvokų analizei taiko skirtingus tikrinimo metodus. Kai kuriose šalyse viešajam sektoriui gali būti taikomos specialios taisyklės. Kitose, tikslai kartais gali būti apibrėžti labai plačiai. Skirtingose valstybėse narėse taikomi metodai taip pat skiriasi tuo, kaip aiškiai nurodomi tikslai, pavyzdžiui, ar duomenų apsaugos institucijai pateiktame pranešime arba pranešime duomenų subjektui reikia nurodyti tikslą23. Taisyklės, susijusios su tikslo pakeitimu, įskaitant tyrimų ir statistinius tikslus, taip pat pastebimai skiriasi, būtent savo reikalavimais apsaugos priemonėms, skirtoms šiems specifiniams duomenų panaudojimo būdams.

Kalbant apie nesuderinamo naudojimo sąvoką, tyrime pažymima, kad metodas, kuris yra skirtas nustatyti nesuderinamumui, skiriasi nuo duomenų subjekto „pagrįstų lūkesčių“ (tam tikrais atvejais Belgijoje) iki pusiausvyros testų taikymo (Vokietija ir Nyderlandai), arba jis yra glaudžiai susijęs su kitais skaidrumo, teisėtumo ir teisingumo apsaugos principais (JK ir Graikija).

Pagrindinių teisių chartija

Europos Sąjungos pagrindinių teisių chartija (toliau – Chartija) iš pradžių buvo paskelbta Nicoje 2000 m. Nuo Lisabonos sutarties įsigaliojimo 2009 m. gruodžio 1 d., Chartija pagal naująjį Europos Sąjungos Sutarties (toliau – ESS) 6 straipsnį „turi tokią pačią teisinę galią kaip ir Sutartys“. Chartija duomenų apsaugą kaip pagrindinę teisę įtvirtina 8 straipsnyje, ji skiriasi nuo privataus ir šeimos gyvenimo apsaugos pagal 7 straipsnį. Ši savybė išskiria Chartiją iš kitų pagrindinių žmogaus teisių apsaugos priemonių, kurios daugiausia asmens duomenų apsaugą reglamentuoja kaip teisės į privatumą išplėtimą. Ši evoliucija yra aiškiai matoma lyginant 2000 m. Chartiją su 1950 m. EŽTK.24

Chartijoje yra aiškiai nustatytas tikslo ribojimo principas, joje nurodoma, kad asmens duomenys turi būti tvarkomi „teisingai ir laikantis nurodytų tikslų“. Kaip atskiras ir išskiriantis reikalavimas Chartijoje taip pat yra nustatytas reikalavimas teisėtam duomenų tvarkymo pagrindui. 



21	Žr. aukščiau, 2 išnašoje nurodytą Komisijos duomenų apsaugos reformų paketo poveikio vertinimo Priedą Nr. 2.
22	Direktyvos 95/46/EB įgyvendinimo valstybėse narėse analizė ir poveikio tyrimas. Žr. http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.
23	JK nurodo kelias galimybes. Taip pat pastebima, kad EBPO gairių aiškinamojo memorandumo 54 punkte numatyta, kad „tikslų nurodymas gali būti atliktas keliais alternatyviais ar papildomais būdais, pvz., viešais pareiškimais, informacijos pateikimu duomenų subjektams, teisės aktais, administraciniais nutarimais ir priežiūros institucijų suteiktomis licencijomis“.
24	Kaip paaiškinta aukščiau, EŽTK nėra aiškios ir savarankiškos teisės į duomenų apsaugą. Priešingai, duomenų apsauga EŽTK kontekste atsirado iš Strasbūro Europos Žmogaus Teisių Teismo jurisprudencijos kaip privatumo apsaugos aspektas.

Konkrečiai šis reikalavimas nustato, kad asmens duomenys turi būti tvarkomi: „tik atitinkam asmeniui sutikus ar kitais įstatymo nustatytais teisėtais pagrindais“.25

Ateities perspektyvos

Apibendrinant, tikslo ribojimo koncepcijos istorija tiek ES tiek ir už jos ribų (žr. pokyčius EBPO ir Europos Taryboje) rodo, kad tikslo nurodymas ir suderinamas naudojimas yra esminiai duomenų apsaugos sistemos principai. Be to, šiandien, kai persvarstomos trys pagrindinės duomenų apsaugos priemonės (konvencija Nr. 108, EBPO gairės ir Direktyva), yra sutarimas dėl šių principų kaip pagrindinių reikalavimų, kurių turi būti laikomasi tvarkant asmens duomenis, išsaugojimo svarbos.

Tačiau net jei tikslo ribojimo principas pats savaime atrodo stabilus, dėl jo tikslios reikšmės, įskaitant visas jo išimtis, dabar yra nesutariama. Siūlomame Duomenų apsaugos reglamente26 yra abejojama tuo, kad tikslo nurodymas ir teisėtumas yra du skirtingi ir vienas kitą papildantys reikalavimai, ką aiškiai patvirtinta Chartijos 8 straipsnis. Pagal siūlomą sistemą duomenų tvarkymas nesuderinamam naudojimui yra leidžiamas, jei yra naujas teisinis pagrindas: tokiu atveju, tolesnis tvarkymas laikomas nauja duomenų tvarkymo operacija, kuri yra nesusijusi su pradiniu tikslu. Šis tikslo pakeitimas būtų įmanomas pagal bet kurį teisinį 6 straipsnio 1 dalies pagrindą, išskyrus teisėtus duomenų valdytojo interesus27. Šis naujas plėtojimas dar labiau pateisina dabartinį darbą, kurio tikslas – tiksliau apibrėžti šio svarbaus principo taikymo sritį ir funkciją.

II.2. [bookmark: _TOC_250013]Koncepcijos funkcija

Tikslo nurodymas yra esminė asmens duomenų tvarkymo sąlyga ir būtina išankstinė kitų kokybinių duomenų reikalavimų taikymo sąlyga. Tikslo nurodymas ir suderinamo naudojimo sąvoka prisideda prie skaidrumo, teisinio tikrumo ir nuspėjamumo; jų tikslas yra apsaugoti duomenų subjektą, nustatant apribojimus tam, kaip valdytojai gali naudoti subjektų duomenis ir sustiprinti duomenų tvarkymo teisingumą. Pavyzdžiui, apribojimas turėtų neleisti naudoti asmens asmeninių duomenų tokiu būdu (ar tokiais tolesniais tikslais), kurie galėtų būti netikėti, netinkami ar kitaip ginčytini. Suderinamo naudojimo sąvoka taip pat suteikia duomenų valdytojams tam tikrą laisvę.

Siekiant supaprastinti tikslo ribojimo sąvokos analizę, bus glaustai aprašytos dvi pagrindinės šios sąvokos sudedamosios dalys: „tikslo nurodymas“ ir „suderinamas naudojimas“.

II.2.1. [bookmark: _TOC_250012]Pirmoji sudedamoji dalis: tikslo nurodymas

Rinkimas „apibrėžtais, aiškiais ir teisėtais“ tikslais

Direktyvos 6 straipsnio 1 dalies b punktas reikalauja, kad asmens duomenys būtų renkami tik „apibrėžtais, aiškiais ir teisėtais“ tikslais. Duomenys yra renkami tam tikriems tikslams; šie tikslai yra tvarkymo operacijų esmė. Tikslo nurodymas kaip išankstinė sąlyga kitiems kokybiniams duomenų reikalavimams nulems rinktinus duomenis, saugojimo laikotarpius ir visus kitus pagrindinius asmens duomenų tvarkymo pasirinktu(-ais) tikslu(-ais) aspektus.


25 Žr. Chartijos 8 straipsnio 2 dalį.
26 Žr. 2 išnašą aukščiau.
27 Pasiūlyto duomenų apsaugos reglamento 6 straipsnio 4 dalis.



Pirma, bet koks tikslas privalo būti apibrėžtas, t. y. pakankamai apibūdintas, kad būtų galima įgyvendinti bet kokias būtinas duomenų apsaugos priemones ir apibrėžti duomenų tvarkymo operacijų apimtį. Kada ir kaip šis apibrėžimas yra atliekamas, bus aptariama III.1.1 skirsnyje.

Antra, tikslas turi būti aiškus, jis turi būti pakankamai vienareikšmis ir aiškiai pateiktas. Sąvokų „aiškus tikslas“ ir „paslėpta paskirtis“ palyginimas, gali padėti suprasti šio reikalavimo taikymo sritį, tai bus toliau aptariama III.1.2 skirsnyje.

Trečia, tikslai taip pat turi būti teisėti. Ši sąvoka viršija reikalavimą turėti teisinį tvarkymo pagrindą, numatytą Direktyvos 7 straipsnyje bei apima ir kitas teisės sritis. Tikslo nurodymas pagal 6 straipsnį ir reikalavimas turėti teisinį pagrindą pagal 7 straipsnį yra du atskiri ir vienas kitą papildantys reikalavimai28.

6 straipsnyje vartojama sąvoka „teisėtas“ reiškia nuorodą į 7 straipsnį bei į platesnius taikytinos teisės teisinius principus, pvz., nediskriminavimą. Teisėtumo sąvoka taip pat turi būti aiškinama duomenų tvarkymo kontekste, šis kontekstas lemia duomenų subjekto „pagrįstus lūkesčius“. Tai bus toliau aptariama III.1.3 skirsnyje.

Būtina išankstinė sąlyga kitiems kokybiniams duomenų reikalavimams

Taikant duomenų apsaugos įstatymą, pirmiausia reikia užtikrinti, kad tikslas būtų apibrėžtas, aiškus ir teisėtas. Tai yra būtina išankstinė sąlyga kitiems kokybiniams duomenų reikalavimams, įskaitant pakankamumą, aktualumą ir proporcingumą (6 straipsnio 1 dalies c punktas), tikslumą ir išsamumą (6 straipsnio 1 dalies d punktas) bei saugojimo trukmės reikalavimus (6 straipsnio 1 dalies e punktas).

Tais atvejais, kai įvairūs tikslai egzistuoja nuo pat pradžių, ir vienu metu skirtingų tipų duomenys yra renkami ir tvarkomi skirtingais tikslais, kokybiniai duomenų reikalavimai privalo būti tenkinami kiekvienam tikslui atskirai.

Jei asmens duomenys toliau tvarkomi kitokiu tikslu:
· naujas(-i) tikslas(-ai) turi būti apibrėžtas(-i) (6 straipsnio 1 dalies b punktas) ir
· turi būti užtikrinta, kad naujiems tikslams yra tenkinami visi kokybiniai duomenų reikalavimai (6 straipsnio 1 dalies a–e punktai).

II.2.2. [bookmark: _TOC_250011]Antroji sudedamoji dalis: suderinamas naudojimas

Direktyvos 6 straipsnio 1 dalies b punkte taip pat įtvirtintos sąvokos „tolesnis tvarkymas“29 ir „nesuderinamas“ naudojimas bei reikalaujama, kad tolesnis tvarkymas nebūtų nesuderinamas su tikslais, kuriais asmens duomenys buvo renkami. Konkrečiai 6 straipsnio 1 dalies b punkte reikalaujama, kad asmens duomenys nebūtų „toliau tvarkomi tokiu būdu, kuris yra nesuderinamas“ su tais tikslais, o 28 konstatuojamojoje dalyje teigiama, kad „tvarkymo tikslai tolesniam rinkimui negali būti nesuderinami su tikslais, kurie buvo nurodyti iš pradžių“.



28 Be to, Chartijos 8 straipsnio 2 dalyje aiškiai nurodoma, kad tikslo nurodymo reikalavimas yra atskiras, papildantis reikalavimas, kuris taikomas kartu su reikalavimu turėti tinkamą teisinį pagrindą.
29 Apie „tolesnio tvarkymo“ sąvoką žr. III.2.1 skirsnį.
12

Neleistino naudojimo draudimas nustato tolesnio naudojimo apribojimus. Jis reikalauja atskirti tolesnį naudojimą, kuris yra „suderinamas“, nuo tolesnio naudojimo, kuris yra „nesuderinamas“ ir todėl draudžiamas. Bendra sistema ir konkretūs kriterijai, kurie padės atlikti šį vertinimą, bus išsamiai aptariami III.2 skyriuje.

Atsižvelgiant į tai, III.2.3 skirsnyje taip pat bus aptarta konkreti 6 straipsnio 1 dalies b punkto nuostata dėl „tolesnio tvarkymo istoriniais, statistiniais ar moksliniais tikslais“. Vis dėlto, vien tik iš 6 straipsnio 1 dalies b punkto teksto nėra aišku, ar ši konkreti nuostata turėtų būti laikoma išimtimi iš bendro nesuderinamo naudojimo draudimo, kuria „istoriniams, statistiniams ar moksliniams tikslams“ būtų suteikta privilegijuota padėtis, ar bendrojo pobūdžio taisyklės konkretizavimu, neatmetant to, kad ir kiti atvejai taip pat gali būti laikomi „nesuderinamais“. Šioje nuomonėje pateikta analizė patikimai pagrindžia antrąją poziciją: konkreti nuostata gali lemti bendresnius suderinamumo kriterijus (pvz., galimą poveikį duomenų subjektui ir tinkamas apsaugos priemones).

Tai lemia reikšmingesnį vaidmenį mūsų atliktoje įvairių rūšių apsaugos priemonių, įskaitant technines ir organizacines priemones, skirtas funkcinio atskyrimo užtikrinimui (pvz., visišką ar dalinį nuasmeninimą, pseudonimizavimą, duomenų sujungimą ir privatumą didinančias technologijas), analizėje (žr. daugiau III.2 skyrių).

II.3. [bookmark: _TOC_250010]Susijusios sąvokos

Skaidrumas

Yra glaudus ryšys tarp skaidrumo ir tikslo nurodymo. Kai nurodytas tikslas yra aiškus ir yra pateikiamas suinteresuotais asmenimis, pavyzdžiui, duomenų apsaugos institucijoms ir duomenų subjektams, apsaugos priemonės gali būti visiškai veiksmingos. Skaidrumas užtikrina nuspėjamumą ir įgalina naudotojų kontrolę.

Nuspėjamumas

Jei tikslas yra pakankamai konkretus ir aiškus, asmenys žinos ko tikėtis: duomenų apdorojimo būdas bus nuspėjamas. Tai užtikrina teisinį tikrumą duomenų subjektams, taip pat asmenims, kurie tvarko asmens duomenis duomenų valdytojo vardu.

Nuspėjamumas taip pat yra svarbus vertinant tolesnių tvarkymo operacijų suderinamumą. Paprastai tolesnis tvarkymas negali būti laikomas nuspėjamu, jei jis nėra pakankamai susijęs su pirminiu tikslu ir neatitinka pagrįstų duomenų subjektų lūkesčių surinkimo metu atsižvelgiant į surinkimo kontekstą.30










30 Atsižvelgiant į tai, gali būti atvejų, kai duomenys, kurie iš pradžių buvo surinkti dėl vieno tikslo ar tikslų rinkinio, vis dėlto vėliau gali būti naudojami kitais tikslais (arba tais pačiais tikslais, bet naujais būdais), net jei tolesnis naudojimas nebūtų tenkinęs pradinių duomenų subjektų lūkesčių. Tokiose situacijose papildomos apsaugos priemonės, pavyzdžiui, duomenų subjektų informuotas sutikimas, gali padėti užtikrinti, kad tolesnis duomenų tvarkymas atitiks duomenų subjektų lūkesčius tolesnio naudojimo metu.

Naudotojų kontrolė

Naudotojo kontrolė yra įmanoma tik tada, kai duomenų tvarkymo tikslas yra pakankamai aiškus ir nuspėjamas. Jei duomenų subjektai visiškai supranta duomenų tvarkymo tikslus, jie gali veiksmingiau naudotis savo teisėmis. Pavyzdžiui, jie gali prieštarauti tvarkymui arba prašyti ištaisyti ar pašalinti savo duomenis.

Toliau bus taip pat detalizuota, kad tai nereiškia, jog pateiktas tikslas visada turėtų būti suvokiamas kaip faktinis ir galiojantis, kadangi gali būti neatitikimų tarp to kas teigiama ir duomenų valdytojo praktikos. Galiausiai, atsižvelgiant į faktinį tikslą visada turi būti vertinamas kitų duomenų apsaugos reikalavimų, pvz., duomenų būtinumas ir tinkamumas, laikymasis.

II.4. [bookmark: _TOC_250009]Kontekstas ir strateginės pasekmės

Šios Nuomonės tikslas – paaiškinti tikslo ribojimo principą ir pateikti gaires jo praktiniam taikymui. Tai turėtų būti padaryta siekiant padėti aiškiai apibrėžti asmens duomenų naudojimą, pirmiausiai atsižvelgiant į duomenų subjektų interesus, taip pat siekiant suteikti duomenų valdytojams reikalingą laisvę bei pagerinti nuspėjamumą ir teisinį tikrumą visų suinteresuotųjų asmenų labui.

Keli elementai reikalauja nuodugnios tikslo ribojimo sąvokos analizės:

· Būdas, kaip tikslo ribojimas buvo įgyvendintas valstybėse narėse, nulėmęs aiškinimo įvairovę. Aiškus bendras šios sąvokos supratimas geriau užtikrins jos veiksmingą taikymą praktikoje, atsižvelgiant į visų suinteresuotų šalių interesus, taip pat padės rasti geriausią būdą plėtotei naujoje teisinėje sistemoje.

· Tvarkymo operacijų kontekstas šiandien. Dėl naujų technologijų sukūrimo gaunama vis daugiau duomenų labai įvairiems tikslams.

· Ypač svarbios šioje vietoje yra šiuo metu pasireiškiančios pakartotinio duomenų panaudojimo privačiajame sektoriuje („didieji duomenys“) tendencijos, bei daugelio vyriausybių pasiūlytos „atvirų duomenų“ ir „duomenų mainų“ iniciatyvos, įskaitant ES teisėkūros iniciatyvas.31

Atsižvelgiant į daugiafunkcinio duomenų naudojimo plėtrą, vis svarbiau tampa gerai suprasti tikslo ribojimo principo funkciją ir reikšmę. Vienas pavojingiausių galimų sprendimų būtų atsisakyti ar susilpninti šią sąvoką vien dėl to, kad jos įgyvendinimas buvo per daug skirtingas ir nėra bendro sąvokos supratimo, arba dėl to, kad duomenų tvarkymo realybė pasikeitė, ir kyla iššūkiai taikyti galiojančią sąvoką pasikeitusioje tikrovėje.

Reikėtų nepamiršti, kad asmens duomenų tvarkymas turi įtakos asmenų pagrindinėms teisėms privatumo ir duomenų apsaugos prasme. Esant tokiam poveikiui asmenų teisėms būtinai turi būti taikomas ir pasinaudojimo duomenimis ribojimas, vadinasi taip pat bus taikomas ir tikslo ribojimas. Dėl grėsmės tikslo ribojimo principo egzistavimui laikui bėgant susilpnėtų visi su juo susiję duomenų apsaugos principai.

31 Šiame kontekste reikia prisiminti, kad tikslo ribojimas taikomas ne tik privačiojo sektoriaus turimiems asmens duomenims, bet ir viešojo sektoriaus turimiems asmens duomenims. Be to, tikslo ribojimo principas vis dar taikomas asmens duomenims, net jei tokie duomenys buvo paskelbti viešai. Daugiau informacijos apie „didžiuosius duomenis“ ir „atvirus duomenis“ žr. III.2.5 skirsnį ir Priedą Nr. 2.




III. [bookmark: _TOC_250008]Nuostatų analizė


III.1. [bookmark: _TOC_250007]„Apibrėžti, aiškūs ir teisėti“ tikslai

Direktyvos 6 straipsnio 1 dalies b punktas reikalauja, kad asmens duomenys privalo būti renkami tik „apibrėžtais, aiškiais ir teisėtais“ tikslais. Šie trys reikalavimai yra analizuojami toliau.

III.1.1. [bookmark: _TOC_250006]Tikslai turi būti apibrėžti

Kas yra tikslų apibrėžimas ir kodėl jis yra būtinas?

Asmens duomenys turi būti renkami apibrėžtais tikslais. Todėl duomenų valdytojas turi atidžiai apsvarstyti, kokiu tikslu ar tikslais bus naudojami asmens duomenys, ir neturi rinkti asmens duomenų, kurie nėra būtini, pakankami ar tinkami tam tikslui ar tikslams, kuriais ketinama juos naudoti.

Tikslo nurodymas yra asmens duomenų apsaugos teisinės sistemos pagrindas. Norint nustatyti, ar duomenų tvarkymas atitinka įstatymus, ir nustatyti, kokios duomenų apsaugos priemonės turėtų būti taikomos, būtina išankstinė sąlyga yra nustatyti konkretų tikslą(-us), kuriam(-iems) reikia surinkti asmens duomenis. Taigi tikslo nurodymas nustato apribojimus tiems tikslams, kuriais valdytojai gali naudoti surinktus asmens duomenis, taip pat padeda nustatyti reikalingas duomenų apsaugos priemones.

Tikslo nurodymui duomenų valdytojas turi atlikti vidinį vertinimą, tai yra būtina sąlyga atskaitomybei bei pagrindinis pirmas veiksmas, kurį duomenų valdytojas turi atlikti, kad užtikrintų atitiktį taikomiems duomenų apsaugos įstatymams. Duomenų valdytojas turi nustatyti, kokie yra tikslai, taip pat privalo dokumentuose įforminti ir sugebėti įrodyti, kad atliko šį vidinį vertinimą.

Kuriuo metu reikėtų nurodyti tikslus?

Direktyvos 6 straipsnio 1 dalies b punkte reikalaujama, kad asmens duomenys būtų „renkami“ apibrėžtiems, aiškiems ir teisėtiems tikslams.32 Taigi galima daryti išvadą, kad tikslai visais atvejais turi būti nurodyti ne vėliau nei asmens duomenų rinkimo pradžia.

Kaip tiksliai ir kiek išsamiai reikėtų nurodyti tikslą?

Rinkimo tikslas turi būti nurodytas aiškiai ir konkrečiai: jis turi būti pakankamai išsamus, kad būtų galima nustatyti, kokios rūšies tvarkymas yra įtrauktas ir nėra įtrauktas į nurodytą tikslą, ir kad būtų galima įvertinti, ar laikomasi teisės aktų bei ar taikomos duomenų apsaugos priemonės.





32 Taip pat žr. 28 konstatuojamąją dalį, kurioje sakoma, kad tikslai „turi būti nustatyti duomenų surinkimo metu“.

Dėl šių priežasčių tikslas, kuris yra neaiškus arba bendras, pvz., „naudotojų patirties gerinimui“, „rinkodaros tikslais“, „IT saugumo tikslais“ ar „būsimiems tyrimams“, be išsamios papildomos informacijos, paprastai neatitinka buvimo „konkrečiu“ tikslu kriterijų.33 Tuo tarpu detalumo laipsnis, kiek išsamiai turėtų būti apibrėžiamas tikslas, priklauso nuo konkretaus konteksto, kuriame renkami duomenys, bei susijusių asmens duomenų. Kai kuriais aiškiais atvejais paprastos formuluotės pakaks teisės aktus atitinkančiam nurodymui, tuo tarpu kitais atvejais gali prireikti išsamesnės informacijos.34

Tai, kad informacija turi būti tiksli, nereiškia, kad visuomet yra būtinas ar naudingas ilgesnis, išsamesnis nurodymas. Iš tiesų, išsamus aprašymas kartais gali būti nenaudingas. Tai gali būti ypač tuo atveju, jei rašytinis ir išsamus tikslo nurodymas turi per daug teisinio žargono ir jame pateikiami atsakomybės apribojimai, o ne informaciją, kuri yra naudinga duomenų subjektams ir kitiems suinteresuotiesiems asmenims.35

Atsižvelgiant į tai, „lygmeninio pranešimo“ metodas duomenų subjektams dažnai yra geras sprendimas, ypač internete, todėl DG29 jį rekomendavo daugeliu atvejų36. Tai reiškia, kad pagrindinė informacija duomenų subjektams teikiama labai glaustai ir patogiai, o papildoma informacija (pavyzdžiui, panaudojant nuorodą į išsamesnį tvarkymo aprašymą kitame interneto puslapyje) teikiama tiems, kurie reikalauja išsamesnio paaiškinimo.37

Ką daryti, jei asmens duomenys renkami daugiau nei vienam tikslui?

Asmens duomenis galima rinkti daugiau nei vienam tikslui. Kai kuriais atvejais šie tikslai, nors ir skiriasi, vis tiek yra kažkiek susiję. Kitais atvejais tikslai gali būti nesusiję. Čia kyla klausimas, kiek detaliai duomenų valdytojas turėtų nurodyti kiekvieną iš šių skirtingų tikslų atskirai ir kiek reikia pateikti papildomos informacijos.38

„Susijusioms“ tvarkymo operacijoms gali būti naudinga bendro tikslo sąvoka, pagal kurią atliekami keli atskiri tvarkymo veiksmai.39 Vis dėlto, duomenų valdytojai turėtų vengti įvardyti tik vieną platų tikslą, siekdami pateisinti įvairius tolesnius tvarkymo veiksmus, kurie iš tikrųjų yra tik paviršutiniškai susiję su faktiniu pradiniu tikslu.

Galiausiai siekiant užtikrinti 6 straipsnio 1 dalies b punkto laikymąsi, kiekvienas atskiras tikslas turėtų būti nurodytas pakankamai išsamiai, kad būtų galima įvertinti, ar asmens duomenų rinkimas šiuo tikslu atitinka įstatymą, ir nustatyti, kokios duomenų apsaugos priemonės turėtų būti taikomos40.

33 Žr. Priedo Nr. 3 7 ir 8 pavyzdžius.
34 Žr. Priedo Nr. 3 1, 3 ir 13 pavyzdžius.
35 Žr. Priedo Nr. 3 12 pavyzdį.
36 Žr., pvz., DG29 nuomonę 10/2004 dėl suderintų informacijos nuostatų (WP100) ir DG29 nuomonę 2/2009 dėl vaikų asmens duomenų apsaugos (bendrosios gairės ir specialus mokyklų atvejis) (WP160).
37 Žr. Priedo Nr. 3 9 ir 10 pavyzdžius.
38 Šiame kontekste svarbu paminėti, kad Direktyvos 18 straipsnis reikalauja, kad valstybės narės numatytų, jog duomenų valdytojas „privalo pranešti priežiūros institucijai <...> prieš atlikdamas <...> veiksmus, skirtus vienam ar keliems susijusiems tikslams“. Ši nuostata numato sąvoką „susiję tikslai“. Kai kuriose valstybėse narėse, pavyzdžiui, Belgijoje, susiję tikslai gali būti pranešami duomenų apsaugos institucijai tokia pačia forma.
39 Žr. Priedo Nr. 3 11 pavyzdį.
40 Jei asmens duomenys yra tvarkomi keliais tikslais, visi 6 straipsnio reikalavimai taikomi kiekvienam tikslui atskirai. Taigi ne visi duomenys, surinkti vienam tikslui, visada gali būti svarbūs, būtini ir ne pertekliniai visiems kitiems (susijusiems ar nesusijusiems) tikslams, apibrėžtiems pradinio rinkimo metu ar vėliau. Todėl tam reikia kiekvieną atvejį analizuoti individualiai, tiek pradiniame etape, tiek bet kuriame tolesniame etape, kai numatomas naujas tikslas.

III.1.2. [bookmark: _TOC_250005]Tikslai turi būti aiškūs

Ką reiškia „aiškus“ ir kodėl šis reikalavimas yra būtinas?

Asmens duomenys turi būti renkami aiškiai tikslais. Rinkimo tikslai turi būti aiškiai apibrėžti ne tik asmenų, atsakingų už duomenų rinkimą, mintyse. Jie taip pat turi būti aiškūs. Kitaip tariant, jie turi būti aiškiai atskleisti, paaiškinti ar išreikšti tam tikra suprantama forma. Iš ankstesnės analizės matyti, kad tai turėtų įvykti ne vėliau kaip iki asmens duomenų rinkimo pradžios.

Galutinis šio reikalavimo tikslas yra užtikrinti, kad tikslai būtų nurodyti be jų reikšmės ar tikslų neapibrėžtumo ar dviprasmiškumo. Turi būti aišku ką norima pasakyti ir dėl to neturėtų kilti jokių suvokimo abejonių ar sunkumų. Tikslai juos nurodant turi būti išreikšti būtent taip, kad juos taip pat suprastų ne tik duomenų valdytojas (įskaitant visus susijusius darbuotojus) bei trečiųjų šalių tvarkytojai, bet ir duomenų apsaugos institucijos ir atitinkami duomenų subjektai. Ypatingą dėmesį reikėtų skirti užtikrinimui, kad bet koks tikslo nurodymas būtų pakankamai aiškus visiems dalyviams, neatsižvelgiant į jų skirtingą kultūrinę / kalbinę padėtį, supratimo lygį ar specialiuosius poreikius41.

Reikalavimas, kad tikslai būtų nurodyti aiškiai, prisideda prie skaidrumo ir nuspėjamumo. Tai leidžia nedviprasmiškai nustatyti apribojimus tam kaip valdytojai gali naudoti surinktus asmens duomenis, siekiant apsaugoti duomenų subjektus. Tai padeda visiems, kurie tvarko duomenis duomenų valdytojo, taip pat duomenų subjektų, duomenų apsaugos institucijų ir kitų suinteresuotųjų asmenų vardu, siekdami suprasti, kaip duomenys gali būti naudojami. Dėl to sumažėja rizika, kad duomenų subjektų lūkesčiai skirsis nuo duomenų valdytojo lūkesčių.

Daugeliu atvejų reikalavimas taip pat leidžia duomenų subjektams atlikti informuotus pasirinkimus, pavyzdžiui, turėti reikalų su įmonę, kuri naudojasi asmens duomenimis ribotam tikslų rinkiniui, o ne su įmone, kuri naudojasi asmens duomenimis kur kas įvairesniems tikslams.

Pastebėtina, kad žodis „aiškus“ nebuvo išverstas ta pačia reikšme į Direktyvos skirtingų kalbų versijas.42 Kai kuriose versijose reikalavimas labiau sutelkiamas į galutinį rezultatą: tikslą, kad tvarkymo tikslai turi būti nedviprasmiški ir kad juos identiškai turi suprasti visi susiję asmenys. Kitų kalbų versijose daugiausia dėmesio skiriama būdui, kuriuo pasiekiamas šis galutinis rezultatas: reikalavimui, kad tikslai turi būti aiškiai išreikšti ir paaiškinti.






41 Žr. Priedo Nr. 3 2 ir 4 pavyzdžius.
42 Ta pati lotynų kalbos šaknis naudojama keliose kalbose, įskaitant anglų, italų ir prancūzų kalbas kaip „explicit“, „explicite“
ir „esplicite“. Originalus lotyniškas veiksmažodis, iš kurio kilę visi šie būdvardžiai, yra „explicare“, kurio prasmė yra „atskleisti, išsiskleisti, paaiškinti“, todėl atrodo, kad tai reiškia reikalavimą, kad tikslai turi būti išreikšti ir paaiškinti kokia nors forma. Kitų kalbų versijose daugiausia dėmesio skiriama galutinio rezultato reikalavimui, kad tikslų nurodymas turi būti vienareikšmis. Žr. pavyzdžiui vokiečių k. „eindeutig“ ir vengrų „egyértelmű“, kurie gali būti išversti kaip „nedviprasmiškas“, ši sąvoka taip pat nebūtinai reikalauja, kad tikslai taip pat būtų „išreikšti“ kokiu nors būdu. Tačiau olandų „uitdrukkelijk omschreven" vėlgi yra panašus į žodį „aiškus“.

Bendras požiūris į šiuos skirtingus metodus toks, kad turi būti išreikšta ir pateikiama tiek informacijos, kad būtų užtikrinta, jog visi suinteresuoti asmenys suprastų tvarkymo tikslus tapačiai ir nedviprasmiškai.43

Kokia forma ir kam, tikslai turėtų būti aiškiai išreikšti?

Reikalavimas, kad tikslai būtų aiškūs, skiriasi nuo reikalavimo pateikti informaciją duomenų subjektui (Direktyvos 10 ir 11 straipsniai) ir reikalavimo pranešti priežiūros institucijai (18 straipsnis). Nepaisant to, visi trys reikalavimai yra glaudžiai susiję, vienas iš pagrindinių jų tikslų yra skaidrumas.

6 straipsnio 1 dalies b punkte nurodytų tikslų išreiškimas gali būti atliktas įvairiais būdais. Tai gali apimti, pavyzdžiui, tikslų aprašymą duomenų subjektams teikiamame pranešime, priežiūros institucijai pateiktame pranešime arba duomenų apsaugos pareigūnui pateiktoje informacijoje. Kai kuriuose nacionaliniuose teisės aktuose konkrečiai nustatyta, kad tiek pranešimai tiek ir įspėjimai yra priimtina forma įgyvendinti reikalavimui aiškiai nurodyti tvarkymo tikslus, tačiau jie nėra vienintelis variantas.44
EBPO gairėse akcentuojamas lankstumas ir ypač pabrėžiama45, kad „tikslų nurodymas gali būti atliktas keliais alternatyviais ar papildomais būdais, pvz., viešais pareiškimais, informacijos pateikimu duomenų subjektams, teisės aktais, administraciniais nutarimais ir priežiūros institucijų suteiktomis licencijomis“. Svarbi yra teikiamos informacijos kokybė ir nuoseklumas.

Kalbant apie atskaitomybę, tikslo nurodymas raštu ir tinkamų dokumentų parengimas padės parodyti, kad duomenų valdytojas įvykdė 6 straipsnio 1 dalies b punkto reikalavimą. Tai taip pat leistų duomenų subjektams efektyviau pasinaudoti savo teisėmis, pavyzdžiui, galėtų būti pirminio tikslo įrodymas ir leistų palyginti su vėlesniais tvarkymo tikslais.

Tikslus nurodyti raštu gali būti naudinga ar net būtina daugeliu atvejų. Visų pirma šiandien daug duomenų tvarkymo operacijų įvyksta sudėtingoje, neskaidrioje ir dviprasmėje aplinkoje, ypač internete. Tokiose situacijose ypatingas dėmesys yra reikalingas siekiant tiksliai nurodyti tikslus.46

Tuo tarpu kontekstas ir papročiai kartais gali pakankamai aiškiai parodyti visiems susijusiems asmenims, įskaitant ir tuos, kurie tvarko duomenis, bei duomenų subjektams, kaip asmens duomenys bus naudojami. Jeigu tai yra įmanoma, nekylant neapibrėžtumo ir dviprasmiškumo rizikai,47 6 straipsnio 1 dalies b punktas kartais gali būti įvykdytas pateikiant tik esminius elementus.48 Tačiau tokiose situacijose vis tiek turėtų būti pateikta išsamesnė informacija tiems, kurie to pageidauja.





43 Žr. Priedo Nr. 3 5 ir 6 pavyzdžius.
44 Tokia padėtis, pavyzdžiui yra Jungtinėje Karalystėje.
45 Žr. Gairių aiškinamojo memorandumo 54 punktą.
46 Žr. Priedo Nr. 3 1, 2, 3, 8, 13 ir 14 pavyzdžius.
47 Atsižvelgiant į kitus galimus reikalavimus pagal direktyvos 10, 11 ir 18 straipsnius.
48 Žr. Priedo Nr. 3 5 ir 6 pavyzdžius.

Išsamios informacijos pateikimas duomenų subjektams ne visuomet gali būti reikalingas paprastais ir aiškiais atvejais, kai duomenų subjektas gali iš karto ir be jokių abejonių nedviprasmiškai nustatyti tvarkymo tikslus pagal kontekstą ir papročius.49 Nacionaliniai duomenų apsaugos teisės aktai tam tikrose situacijose taip pat gali numatyti išimtis pranešimo reikalavimams.

Kas atsitinka esant rimtiems trūkumams?

Gali būti atvejų, kai duomenų valdytojas nesilaiko direktyvos 6 straipsnio 1 dalies b punkto reikalavimų: pavyzdžiui, jei jis nepakankamai išsamiai ar aiškiai ir nedviprasmiškai nurodo duomenų tvarkymo tikslus. Kitais atvejais pateikta informacija gali neatitikti atvejo faktinių aplinkybių arba gali būti netikslumų dėl tikslo (pvz., tarp pranešimo duomenų subjektams ir pranešimo priežiūros institucijai). Taip pat gali būti atvejų, kai detaliame, teisine kalba surašytame duomenų apsaugos pranešime yra nesąžiningų, nenumatytų ar vienašalių sąlygų ar nuostatų, dėl kurių gali būti naudojami duomenys, kurie ne visiškai atitinka pagrįstus duomenų subjektų lūkesčius.

Labai svarbu apsvarstyti tokių trūkumų pasekmes. Svarbu pabrėžti, kad duomenų tvarkymo tikslo ar tikslų nenurodymas ar netikslus jo(-ų) nurodymas nereiškia, kad duomenų valdytojas gali tvarkyti asmens duomenis savo nuožiūra bet kokiais ir visais tikslais arba, kad jis gali laisvai nustatyti tikslus, pagrįstus savo subjektyviais lūkesčiais arba vienašaliu prieštaringos informacijos aiškinimu. Tai taip pat nereiškia, kad kruopščiai valdytojo teisininko parengtas dokumentas (pvz., duomenų apsaugos pranešimai, kurie yra klaidinantys arba kuriuose yra nesąžiningų sutarties sąlygų) gali tokiose situacijose įteisinti tvarkymą aprašytais tikslais. Tokiais atvejais reikės atkurti duomenų tvarkymo tikslus, atsižvelgiant į atvejo faktines aplinkybes.

Nors viešai nurodytas tikslas yra pagrindinis rodiklis to, kam iš tikrųjų bus skirtas duomenų tvarkymas, tai nėra absoliutus pagrindas: kai tikslai yra nurodyti nenuosekliai arba nurodyti tikslai neatitinka tikrovės (pavyzdžiui, klaidinančio duomenų apsaugos pranešimo atveju), siekiant nustatyti faktinius tikslus atsižvelgiama į visus faktinius elementus, duomenų subjektų bendrą supratimą ir pagrįstus lūkesčius remiantis tokiais faktais.50
III.1.3. [bookmark: _TOC_250004]Tikslai turi būti teisėti

Teisėtumas yra platus reikalavimas

Asmens duomenys turi būti renkami teisėtais tikslais. Šis reikalavimas apima daugiau nei paprastą palyginimą su Direktyvos 7 straipsniu, kuriame išdėstomi „duomenų tvarkymo teisėtumo kriterijai“ ir išvardijami šeši skirtingi teisiniai asmens duomenų tvarkymo pagrindai, nuo duomenų subjekto sutikimo iki interesų pusiausvyros testo.

Kad tikslai būtų teisėti, tvarkymas turi būti atliekamas visuose skirtinguose etapuose ir visuomet remiantis bent vienu iš 7 straipsnyje numatytų teisinių pagrindų.51 Tačiau reikalavimas, kad tikslai turi būti teisėti, yra platesnis nei 7 straipsnio taikymo sritis. 


49 Direktyvos 95/46 /EB 10 ir 11 straipsniuose numatyta speciali išimtis reikalavimui pranešti tais atvejais, kai duomenų subjektas „jau turi“ šią informaciją.
50 Be to, Direktyvos 6 straipsnio 1 dalies b punkto reikalavimų pažeidimas taip pat gali turėti kitų rimtų pasekmių. Pavyzdžiui, toks tvarkymas gali būti uždraustas arba kompetentinga duomenų apsaugos institucija gali pritaikyti kitas teisines sankcijas.
51 Tas pats pasakytina apie Direktyvos 8 straipsnio 1-4 dalis, skirtas „specialioms duomenų kategorijoms“, kai jos taikomos.
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Be to, 6 straipsnio 1 dalies b punktas taip pat reikalauja, kad tikslai atitiktų visas taikytinos duomenų apsaugos teisės nuostatas ir kitus taikytinus teisės aktus, pavyzdžiui, darbo teisės, sutarčių teisės, vartotojų apsaugos teisės ir kt.

Teisėtumo reikalavimas reiškia, kad tikslai turi „atitikti įstatymą“ plačiausia įmanoma prasme. Tai apima visas rašytinės ir bendrosios teisės formas, pirminius ir antrinius teisės aktus, savivaldos dekretus, teismo precedentus, konstitucinius principus, pagrindines teises, kitus teisinius principus ir jurisprudenciją, t. y. kaip tokią „teisę“ aiškintų ir ja remtųsi kompetentingi teismai.52

Teisės prasme, nustatant, ar tam tikras tikslas yra teisėtas, taip pat gali būti atsižvelgiama į kitus elementus, tokius kaip papročiai, elgesio kodeksai, etikos kodeksai, sutartys ir atvejo bendrasis kontekstas bei faktai. Tai apims pagrindinio santykio tarp duomenų valdytojo ir duomenų subjektų pobūdį, nesvarbu, ar šis santykis būtų komercinis ar kitoks.

Tam tikro tikslo teisėtumas laikui bėgant gali keistis priklausomai nuo mokslo ir technologijų raidos, bei visuomenės ir kultūrinių požiūrių pokyčių.

Pavyzdžiai, iliustruojantys, kaip tikslo nurodymas yra įgyvendinamas praktikoje yra pateikiami Priede Nr. 3.


III.2. [bookmark: _TOC_250003]Suderinamumo vertinimas

Direktyvos 6 straipsnio 1 dalies b punktas numato, kad dėl vieno ar kelių tikslų surinkti asmens duomenys „nebus toliau tvarkomi su šiais tikslais nesuderinamais būdais“.

Šiame skyriuje aptariamas, vertinimas, ar tolesnis tvarkymas yra suderinamas su nurodytais rinkimo tikslais.

Pirmiausia tai bus atliekama pateikiant bendrąją „suderinamumo vertinimo“ sistemą (III.2.1 skirsnis), tada bus paaiškinti dažniausi veiksniai, į kuriuos reikėtų atsižvelgti vertinimo metu (III.2.2 skirsnis).

Toliau bus aptartas keletas konkrečių suderinamumo vertinimo taikymo atvejų: tolesnis tvarkymas statistiniais ar moksliniais tikslais (Direktyvos 6 straipsnio 1 dalies b punktas) (III.2.3 skirsnis); nepageidaujamų pranešimų atvejis (e. privatumo direktyvos 13 straipsnis) (III.2.4 skirsnis) bei „atvirųjų duomenų“ ir „didžiųjų duomenų“ iniciatyvos (III.2.5 skirsnis).

Galiausiai III.2.6 skirsnyje bus aptartos nesuderinamumo pasekmės.












52 Žr. Priedo Nr. 3 15 pavyzdį.

III.2.1. [bookmark: _TOC_250002]Bendra suderinamumo vertinimo sistema

Sąvoka „tolesnis“ tvarkymas

Pirmiausia reikia paaiškinti, kas yra „tolesnis tvarkymas“. Kaip buvo paaiškinta anksčiau, iš Direktyvos 6 straipsnio 1 dalies b punkto ir 28 konstatuojamosios dalies seka, kad duomenų tvarkymo tikslai turi būti nurodyti prieš ir bet kuriuo atveju ne vėliau kaip iki asmens duomenų rinkimo pradžios.

Nustatant suderinamumo reikalavimą, Direktyvoje konkrečiai nenurodomas tvarkymas „iš pradžių nurodytais tikslais“ ir tvarkymas „vėliau nurodytais tikslais“. Šis reikalavimas greičiau atskiria patį pirmąjį tvarkymo veiksmą, t. y. surinkimą ir visus kitus vėlesnius tvarkymo veiksmus (įskaitant, pavyzdžiui, pirmąjį tipinį tvarkymo veiksmą atliktą po duomenų surinkimo - duomenų saugojimą).

Kitaip tariant, bet koks tvarkymas po surinkimo, tiek iš pradžių nurodytais tikslais, tiek it bet kokiais papildomais tikslais, turi būti laikomas „tolesniu tvarkymu“ ir todėl turi atitikti suderinamumo reikalavimą.

Nesuderinamumo sąvoka

Užuot nustatęs suderinamumo reikalavimą, įstatymų leidėjas pasirinko dvigubą neiginį: uždraudė nesuderinamumą. Nustatant, kad bet koks tolesnis tvarkymas yra leidžiamas tol, kol jis nėra nesuderinamas (ir jeigu taip pat yra įvykdomi teisėtumo reikalavimai), atrodo, kad įstatymų leidėjas ketino suteikti tam tikrą laisvę tolesnio naudojimo atžvilgiu. Toks tolesnis naudojimas gali būti glaudžiai suderintas su pradiniu tikslu arba būti kitoks. Ta aplinkybė, kad tolesnis tvarkymas yra skirtas kitokiam tikslui nebūtinai reiškia, kad jis yra automatiškai nesuderinamas: tai turi būti vertinama kiekvienu konkrečiu atveju.

Kai kuriais atvejais šio papildomo lankstumo gali prireikti, kad būtų galima keisti taikymo sritį arba situacijų esmę, kai visuomenės arba pačių duomenų subjektų lūkesčiai pasikeitė dėl to, kokie papildomi duomenys gali būti naudojami. Taip pat gali būti taip, kad iš pradžių nurodant tikslą nei duomenų valdytojas, nei duomenų subjektas nemanė, kad papildomų tikslų reikės, nors vėliau paaiškėjo, kad duomenys iš tiesų gali būti labai naudingi ir kitiems dalykams. Kai kuriose iš šių situacijų ir į jas panašiose situacijose gali būti leidžiama pakeisti tikslą, o tolesnis tvarkymas gali būti nelaikomas nesuderinamu, jei suderinamumo testas yra sėkmingas.

Ar suderinamumo vertinimas yra tik formalus ar esminis?

Vertinimo, kurį turi atlikti duomenų valdytojas (bet taip pat ir duomenų apsaugos institucija, vertindama atitikimą), pobūdis yra lemiamas dalykas. Labai trumpai tariant, jis gali būti dviejų skirtingų formų. Suderinamumo testas gali būti formalus arba esminis:
· Formalaus vertinimo metu palyginami tikslai, kuriuos duomenų valdytojas pateikė iš pradžių, paprastai raštu, su bet kokiais vėlesniais naudojimo būdais, norint išsiaiškinti, ar šie naudojimo būdai buvo numatyti (aiškiai ar netiesiogiai).
· Esminio vertinimo metu, siekiant nustatyti naujus ir pradinius tikslus, neapsiribojant vien oficialiais pareiškimais, bet yra atsižvelgiama ir į tai, kaip jie yra (ar turėtų būti) suprantami atsižvelgiant į kontekstą ir kitus veiksnius.

Nors pirmasis metodas iš pirmo žvilgsnio gali atrodyti objektyvesnis ir neutralus, jis gali būti pernelyg griežtas, per daug remtis formaliu tekstu. Tokiu būdu tai gali paskatinti duomenų valdytojus tiksliau apibrėžti tikslą vartojant vis daugiau teisinės kalbos, siekiant užtikrinti tam tikrą laisvę papildomam duomenų tvarkymui, o ne norint apsaugoti susijusius asmenis.

Antrasis metodas yra lankstesnis ir pragmatiškesnis bei efektyvesnis: jis taip pat gali suteikti galimybę prisitaikyti prie būsimų visuomenės pokyčių ir tuo pat metu toliau veiksmingai užtikrinti asmens duomenų apsaugą. Žinoma tada, pagrindinė problema yra nustatyti kriterijus, kurie padės įvertinti, kada kitoks tikslas tampa nesuderinamu tikslu. Tai yra III.2.2 skirsnio tema, jame bus aptariami atitinkami kriterijai ir jų praktinis taikymas.

Įvairūs scenarijai ir vertinimo poreikiai

Prieš išsamiau gilinantis į veiksnius, į kuriuos reikėtų atsižvelgti atliekant suderinamumo vertinimą, gali būti naudinga pabrėžti, kad praktikoje gali pasitaikyti skirtingų šio vertinimo scenarijų. Kai kurioms situacijoms reikės mažai arba visai nereikės analizės, tuo tarpu kitoms – nuodugnesnės ir išsamesnės, kaip parodyta toliau.

· Scenarijus Nr. 1: Suderinamumas yra prima facie akivaizdus: Tolesnis tvarkymas gali būti laikomas suderinamu, nes duomenys yra tvarkomi konkrečiai siekiant tikslų, kurie yra aiškiai nurodyti duomenų rinkimo metu, renkant juos tokiu būdu, kuris yra įprastas šiems tikslams pasiekti. Taigi duomenų tvarkymas aiškiai atitinka pagrįstus duomenų subjektų lūkesčius, net ir tuo atveju, jei visa informacija pradžioje nebuvo išsamiai atskleista.

Pavyzdys: Klientas pasamdo internetinį mažmenininką kiekvieną savaitę pristatyti ekologišką daržovių dėžę į savo namus. Po pirminio kliento adreso ir banko informacijos „surinkimo“ mažmenininkas šiuos duomenis „toliau tvarko“ kiekvieną savaitę mokėjimui ir pristatymui. Tai akivaizdžiai atitinka tikslo ribojimo principą ir nereikalauja tolesnės analizės.

· Scenarijus Nr. 2: Suderinamumas nėra akivaizdus, tam reikia papildomos analizės: Gali būti „ryšys“ tarp nurodyto tikslo ir būdo, kuriuo duomenys yra tvarkomi vėliau; tikslai yra susiję, tačiau ne visiškai sutampantys. Taip pat gali būti, kad duomenys toliau naudojami skirtingiems ir tiesiogiai nesusijusiems tikslams. Visais šiais atvejais reikia įvertinti daugelį svarbių veiksnių, be kitų dalykų įskaitant ir santykį tarp pradinio tikslo, tolesnio duomenų tvarkymo tikslo, bei kontekstą, kuriame renkami duomenys. Iš esmės, kuo didesnis skirtumas tarp pradinio tikslo, nurodyto rinkimo metu ir tolesnio naudojimo tikslų, tuo tikslesnė ir išsamesnė analizė turės būti, taip pat gali būti keli papildomi kriterijai, kuriuos reikės įvertinti. Tokiose situacijose taip pat gali reikėti įtraukti papildomas apsaugos priemones, kurios kompensuotų tikslo pasikeitimą (pvz., pateikiant papildomą informaciją ir aiškias duomenų subjekto pasirinkimo galimybes).

Pavyzdys: Daržovių dėžių mažmenininkas nori naudoti kliento el. pašto adresą ir pirkimo istoriją norėdamas atsiųsti jam pritaikytus pasiūlymus ir nuolaidų kuponus panašiems produktams, įskaitant ir kuponus savo asortimento ekologiškiems pieno produktams. Jis taip pat nori pateikti kliento duomenis, įskaitant jo vardą, el. pašto adresą, telefono numerį ir pirkimo istoriją, verslo kontaktams, kurie kaimynystėje atidarė ekologinę mėsinę. Abiem atvejais mažmenininkas negali daryti prielaidos, kad tolesnis naudojimas yra suderinamas, todėl būtina atlikti papildomą analizę, su galimais skirtingais rezultatais (pvz., „vidinio“ naudojimo ar duomenų perdavimo atveju53).

· Scenarijus Nr. 3: Nesuderinamumas yra akivaizdus: Jei duomenys yra tvarkomi tokiu būdu arba papildomiems tikslams, kurie protingo asmens nuomone yra ne tik netikėti, bet ir akivaizdžiai netinkami ar kitaip nepagrįsti, o tvarkymas akivaizdžiai neatitinka protingo asmens lūkesčių esant duomenų subjekto padėtyje, greičiausiai jie bus laikoma nesuderinamais. Esant abejonėms, tolesnė analizė būtų naudinga tik kraštutiniais atvejais.

Pavyzdys: Daržovių dėžių pirkėjas mažmenininko interneto svetainėje taip pat perka keletą kitų ekologiškų mažmenininko asortimento produktų, iš kurių kai kurie yra su nuolaidomis. Mažmenininkas, nepranešęs klientui, įdiegė komercinį kainų individualizavimo programinės įrangos sprendimą, kuris, be kita ko, nustato, ar klientas naudoja kompiuterį su „Apple“ ar su „Windows“ operacine sistema. Tada mažmenininkas automatiškai suteikia daugiau nuolaidų „Windows“ naudotojams. Šiuo atveju probleminiai yra tiek tolesnis turimų duomenų naudojimas tiek ir nesąžiningas papildomos informacijos rinkimas nesusijusiam tikslui (leidžiant slaptą „kainų diskriminaciją“).

Minėtieji scenarijai pabrėžia, riboto skaičiaus pagrindinių veiksnių, galinčių padėti sutelkti suderinamumo vertinimą, ir pragmatiško požiūrio, kuris leistų naudoti praktines prielaidas („nykščio taisykles“), poreikį remiantis tuo, ką protingas asmuo laikytu priimtina bet kokiomis aplinkybėmis.

III.2.2. [bookmark: _TOC_250001]Pagrindiniai veiksniai, į kuriuos reikia atsižvelgti atliekant suderinamumo vertinimą

Valstybės narės sukūrė keletą naudingų kriterijų konkrečiose teisinėse nuostatose bei praktikoje, kad būtų galima įvertinti duomenų rinkimo tikslų ir duomenų tvarkymo būdo suderinamumą. Šie kriterijai jau plačiai naudojami praktikoje ir leidžia nustatyti ribotą skaičių bendrų pagrindinių veiksnių:

a) santykiai tarp tikslų, kuriais buvo renkami duomenys, ir tolesnio tvarkymo tikslų

Šis veiksnys turbūt yra pats akivaizdžiausias, nes suderinamumo vertinimas pirmiausiai vertina pradinio tikslo ir tolesnio tvarkymo tikslo ryšį, kaip jau trumpai paminėta pirmiau. Tai turėtų būti laikoma ne tik teksto klausimu, t. y. kaip pirminio tikslo kalba skiriasi nuo tolesnio tvarkymo tikslų. Iš tiesų gali būti, kad iš pradžių tikslai praktikoje buvo išreikšti tik ribotu tekstu, jeigu toks išvis buvo (žr. III.1 skyrių). Daugiausia dėmesio turėtų būti skiriama santykio tarp duomenų rinkimo tikslų ir tolesnio tvarkymo tikslų esmei.



53 Taip pat žr. III.2.4 skirsnį apie nepageidaujamų pranešimų ir e. privatumo direktyvos 13 straipsnį.

Tai gali apimti situacijas, kai tolesnis tvarkymas jau buvo daugiau ar mažiau numanomas pradiniuose tiksluose, arba numanomas kaip kitas logiškas žingsnis atliekant tvarkymą pagal tuos tikslus, taip pat situacijose, kai yra tik dalinis ar net neegzistuojantis ryšys su pradiniais tikslais. Tačiau bet kokiu atveju, kuo didesnis skirtumas tarp duomenų rinkimo tikslų ir tolesnio tvarkymo tikslų, tuo problemiškiau bus įvertinti suderinamumą.

Kaip jau buvo pabrėžta anksčiau tikslų nurodymo kontekste, visada būtina atsižvelgti į faktines aplinkybes ir į tai, kaip susiję suinteresuotieji asmenys įvairiose nagrinėjamose situacijose paprastai supranta tam tikrą tikslą.

b) kontekstas, kuriame buvo surinkti duomenys, bei pagrįsti duomenų subjektų lūkesčiai dėl jų tolesnio naudojimo

Antras veiksnys yra nukreiptas į konkretų kontekstą, kuriame renkami duomenys, bei pagrįstus duomenų subjektų lūkesčius dėl jų tolesnio naudojimo, remiantis tuo kontekstu. Kitaip tariant, klausimas yra tai, kokio savo duomenų naudojimo protingas asmuo tikėtųsi būdamas duomenų subjekto vietoje atsižvelgiant į rinkimo kontekstą.55

Svarbus šio veiksnio aspektas yra duomenų valdytojo ir duomenų subjekto santykio pobūdis. Tam reikia ne tik peržiūrėti bet kokius esančius teisinius teiginius, bet ir įvertinti, kokia būtų įprasta ir apskritai tikėtina praktika konkrečiame kontekste ir konkrečiame (komerciniame ar kitokiame) santykyje. Apskritai, kuo labiau netikėtas ar nenumatytas yra tolesnis naudojimasis, tuo labiau tikėtina, kad jis bus laikomas nesuderinamu.56

Šio santykio pobūdžio vertinimas taip pat turėtų apimti duomenų subjekto ir duomenų valdytojo galios pusiausvyros testą. Visų pirma reikėtų atkreipti dėmesį į tai, ar duomenų subjektai ar bet kokios jų vardu veikiančios trečiosios šalys buvo įpareigotos pateikti duomenis pagal įstatymą.57 Kitu atveju rinkimas galėjo būti pagrįstas sutartiniais santykiais. Šiuo atveju reikėtų išnagrinėti sutarties pobūdį bei duomenų subjekto ir duomenų valdytojo galios pusiausvyrą (pavyzdžiui, kaip lengva duomenų subjektui buvo nutraukti šią sutartį ir ieškoti kitų paslaugos teikėjų).58 Jei tolesnis duomenų tvarkymas buvo pagrįstas sutikimu, reikėtų įvertinti, kokiai apimčiai sutikimas buvo laisvai suteiktas, bei jo sąlygų tikslumą.59 Paprastai suderinamumo vertinimas turės būti griežtesnis, jei duomenų subjektui nebuvo suteikta pakankama pasirinkimo laisvė, jei bet kurio sutikimo sąlygos būtų nekonkrečios ir (arba) tolesnis naudojimas būtų laikomas ginčytinu.

Visais šiais atvejais taip pat svarbu apsvarstyti, ar duomenų valdytojo statusas60, santykio pobūdis, suteikta paslauga61, 

54 Žr. Priedo Nr. 4, konkrečiai 1, 2 ir 3 pavyzdžius.
55 Žr. Priedo Nr. 4, taip pat ir 1 ir 2 pavyzdžius.
56 Žr. Priedo Nr. 4, konkrečiai 8 ir 9 pavyzdžius.
57 Žr. Priedo Nr. 4, konkrečiai 2, 17, 18, 19, 20 ir 22 pavyzdžius.
58 Žr. Priedo Nr. 4, konkrečiai 8 pavyzdį.
59 Žr. Priedo Nr. 4, konkrečiai 7, 8, 9 ir 10 pavyzdžius.
60 Pavyzdžiui, pavyzdžiui, advokatas ar gydytojas.
61 Tokios yra, pavyzdžiui, debesų kompiuterijos paslaugos, skirtos asmeninių dokumentų valdymui, el. pašto paslaugos, dienoraščiai, elektroninės skaityklės, kuriose yra pastabų rašymo funkcijos, bei įvairios gyvybinių duomenų registravimo programos, kuriose gali būti labai svarbių asmens duomenų.

ar taikytini teisiniai ar sutartiniai įsipareigojimai (ar kiti duomenų rinkimo metu pateikti pažadai) gali paskatinti pagrįstus didesnio konfidencialumo ir griežtesnių tolimesnio naudojimo ribojimųlūkesčius.62 Apskritai, kuo konkretesnis ir labiau ribojantis yra duomenų rinkimo kontekstas, tuo daugiau apribojimų tikėtina bus nustatyta tolesniam naudojimui.63 Čia dar kartą reikia atsižvelgti į faktines aplinkybes, o ne paprasčiausiai pasikliauti smulkiai surašytu tekstu.

Vertinant duomenų rinkimo kontekstą ir pagrįstus duomenų subjekto lūkesčius dėl jų naudojimo, deramą dėmesį reikėtų skirti ir tvarkymo skaidrumui (įskaitant informacijos, kuri iš pradžių arba vėliau pateikiama duomenų subjektui, rūšį ir turinį)64, taip pat ar tolesnis tvarkymas buvo grindžiamas teisės nuostatomis65. Pastaruoju atveju teisinis saugumas ir nuspėjamumas bendrai gali reikšti, kad tolesnis naudojimas yra tinkamas, net jei duomenų subjektai galbūt nežinojo visų susijusių pasekmių.66

c) duomenų pobūdis ir tolesnio duomenų tvarkymo poveikis duomenų subjektams

Trečiasis veiksnys skirtas duomenų pobūdžiui ir tolesnio duomenų tvarkymo poveikiui duomenų subjektams. Tai yra gana įprastas duomenų apsaugos teisės metodas, jis iš tiesų buvo išplėtotas siekiant apsaugoti asmenis nuo netinkamo arba perteklinio jų asmens duomenų naudojimo poveikio. Tvarkomų duomenų pobūdis yra labai svarbus visose jo nuostatose. Todėl būtų svarbu įvertinti, ar tolesnis tvarkymas apima ypatingus duomenis, nes jie priklauso specialioms duomenų kategorijoms pagal Direktyvos 8 straipsnį67, arba dėl kitų priežasčių, kaip pavyzdžiui, biometrinių duomenų, genetinės informacijos, ryšių duomenų, buvimo vietos duomenų ir kitos asmeninės informacijos, kuriai reikalinga speciali apsauga, atveju.68 Apskritai, kuo jautresnė yra susijusi informacija, tuo siauresnė suderinamo naudojimo apimtis turėtų būti.69

Vertinant tolesnio tvarkymo poveikį, reikėtų atsižvelgti tiek į teigiamas70, tiek ir į neigiamas pasekmes. Tai gali būti trečiųjų šalių galimi ateities sprendimai ar veiksmai71, taip pat situacijos, kai dėl tvarkymo gali atsirasti asmenų atskirtis ar diskriminacija.72 Be neigiamų padarinių, kurie gali būti konkrečiai numatyti, taip pat reikia atsižvelgti į emocinį poveikį, pvz., dirginimą, baimę ir kančias, kurios gali kilti dėl to, kad duomenų subjektas prarado asmens duomenų kontrolę, arba suvokė, kad ji susilpnėjo.

62 Kai kuriais atvejais duomenų surinkimo kontekstas gali rodyti visišką draudimą bet kokiam tolesniam naudojimui, išskyrus konkretų, iš anksto nustatytą tikslą.
63 Žr. Priedo Nr. 4, konkrečiai 4 ir 16 pavyzdžius.
64 Žr. Priedo Nr. 4, konkrečiai 5, 9, 10 ir 12 pavyzdžius. Reikėtų nepamiršti, kad reikalavimas pateikti aiškią informaciją duomenų subjektams yra horizontalus. Vis dėlto kuo geriau valdytojas laikosi visų Direktyvos reikalavimų, tuo labiau tikėtina, kad tolesnis naudojimas gali būti laikomas suderinamu.
65 t. y. teisinės nuostatos, apibūdinančios tolesnius tikslo, kuriam iš pradžių buvo renkami duomenys, etapus, yra itin aiškiai atskirtos nuo teisinių nuostatų, kurios gali įteisinti nesuderinamą naudojimą esant tam tikroms aplinkybėms (žr. III.3 skyrių).
66 Žr. Priedo Nr. 4, konkrečiai 3 ir 11 pavyzdžius.
67 Specialios duomenų kategorijos apima „asmens duomenis, atskleidžiančius rasinę ar etninę kilmę, politines pažiūras, religinius ar filosofinius įsitikinimus, narystę profesinėse sąjungose“, „duomenis apie sveikatą ar seksualinį gyvenimą“ ir „su nusikaltimais ir teistumais susijusius duomenis“.
68 Taip pat gali būti svarbu apsvarstyti, ar duomenų subjektas yra vaikas, ar kitaip priklauso labiau pažeidžiamam gyventojų, kuriems reikalinga ypatinga apsauga, segmentui, pavyzdžiui, psichiniai ligoniai, prieglobsčio prašytojai ar vyresnio amžiaus žmonės.
69 Žr. Priedo Nr. 4, konkrečiai 4, 12, 14, 16, 17 ir 18 pavyzdžius. Tačiau negalima atmesti galimybės, kad netgi labai jautrūs asmens duomenys gali būti toliau tvarkomi, jei tvarkymas atitinka suderinamumo vertinimo kriterijus ir ypač paisoma pagrįstų duomenų subjektų lūkesčių.
70 Žr. Priedo Nr. 4, konkrečiai 6 ir 11 pavyzdžius.
71 Žr. Priedo Nr. 4, konkrečiai 1, 2, 12, 13, 17, 18, 19, 20, 21 ir 22 pavyzdžius.
72 Žr. Priedo Nr. 4, konkrečiai 5, 13, 14, 18 ir 19 pavyzdžius.



Reikšmingas poveikis platesne prasme gali taip pat reikšti ir būdą, kuriuo duomenys tvarkomi toliau: pvz., ar duomenys kitomis aplinkybėmis yra tvarkomi kito valdytojo ir esant nežinomoms pasekmėms, ar duomenys yra viešai atskleisti, ar kitaip prieinami daugeliui žmonių, arba tai, ar dideli asmens duomenų kiekiai yra tvarkomi ar jungiami su kitais duomenimis (pvz., profiliavimo atveju, komerciniais, teisėsaugos ar kitais tikslais), ypač jei tokių veiksmų nebuvo galima numatyti duomenų rinkimo metu.73

Todėl susijusios pasekmės gali skirtis nuo planuotų ir gerai apibrėžtų iki bendresnių ir nenuspėjamų, turinčių kintamą mastą ar apimtis. Vėlgi, bendrąja prasme, kuo labiau neigiamas ar neaiškus tolesnio tvarkymo poveikis galėtų būti, tuo mažesnė tikimybė, kad tolesnis tvarkymas bus laikomas suderinamu naudojimu. Be abejonės, šiame kontekste turėtų būti apsvarstytas alternatyvių metodų, skirtų duomenų valdytojo siekiamiems tikslams pasiekti, darant mažesnį neigiamą poveikį duomenų subjektui, prieinamumas.74

d) duomenų valdytojo taikomos apsaugos priemonės, siekiant užtikrinti teisingą tvarkymą ir užkirsti kelią bet kokiam netinkamam poveikiui duomenų subjektams

Daugelio veiksnių vertinimo būdinga ypatybė yra tai, kad kai kuriais atvejais tam tikru metu trūkumus gali kompensuoti geresni rezultatai kitais aspektais. Štai kodėl ketvirtasis ir paskutinis veiksnys atkreipia dėmesį į duomenų valdytojo taikomas apsaugos priemones, skirtas užtikrinti teisingą duomenų tvarkymą ir užkirsti kelią bet kokiam netinkamam poveikiui duomenų subjektams.

Taigi atitinkamos papildomos priemonės iš principo galėtų būti „kompensacija“ dėl tikslų pasikeitimo75 arba dėl to, kad tikslai nebuvo nurodyti pradžioje tiek pakankamai aiškiai, kiek turėjo būti nurodyti. Dėl to gali prireikti techninių ir (arba) organizacinių priemonių funkciniam atskyrimui užtikrinti (pvz., daliniam arba visiškam nuasmeninimui, pseudonimizavimui ir duomenų sujungimui), taip pat papildomų veiksmų, kurių imamasi duomenų subjektų naudai, pvz., didesnis skaidrumas, su galimybe prieštarauti tvarkymui arba konkretaus sutikimo pateikimas. Tai ar rezultatas yra priimtinas, priklausys nuo suderinamumo kaip visumos vertinimo (t. y. įtraukiant tas priemones ir jų poveikį kitiems aukščiau minėtiems aspektams).

Jei tikslai pasikeitė arba nebuvo aiškiai apibrėžti, pirmoji būtinoji sąlyga (bet ne visada pakankama) siekiant užtikrinti suderinamumą yra tikslų apibrėžimas iš naujo. Taip pat dažnai būtina duomenų subjektams pateikti papildomą pranešimą ir, priklausomai nuo tolesnio tvarkymo aplinkybių bei teisinio pagrindo, gali būti reikalinga suteikti galimybę leisti duomenų subjektams sutikti su tvarkymu arba jo atsisakyti.76






73 Žr. Priedo Nr. 4, konkrečiai 5, 9, 10, 19, 20, 21 ir 22 pavyzdžius.
74 Žr. Priedo Nr. 4, konkrečiai 4, 5, 6, 12 ir 13 pavyzdžius.
75 Tai aiškiai išplaukia iš specialiosios nuostatos dėl tolesnio tvarkymo istoriniais, statistiniais ar moksliniais tikslais – Direktyvos 6 straipsnio 1 dalies b punkto (žr. II.2.2 ir III.2.3 skirsnius).
76 Jei reikalaujama, duomenų apsaugos institucijai taip pat turi būti pranešta.

Kai kuriais atvejais prašymas suteikti specialų atskirą sutikimą naujam tvarkymui gali ypač padėti kompensuoti tikslų pakeitimą.77 Tai reiškia, kad pagal 7 straipsnio a punktą naujas teisinis pagrindas tam tikrais atvejais gali padėti kompensuoti nesuderinamumą. Tačiau svarbu pakartoti, kad 6 straipsnio 1 dalies b punkte nurodyti suderinamumo reikalavimai ir tinkamo teisinio pagrindo reikalavimas pagal 7 straipsnį yra papildantys vienas kitą. Tai reiškia, kad pats savaime naujas teisinis pagrindas negali įteisinti kitokio nesuderinamo tolesnio naudojimo.

Be to, ypač svarbus yra papildomų techninių ir organizacinių priemonių įgyvendinimas. Atitinkamų priemonių nustatymas yra palengvintas, jei atsižvelgiama į tam tikrus pagrindinius duomenų apsaugos ir duomenų saugumo tikslus. Klasikiniai duomenų saugumo tikslai yra prieinamumas, vientisumas ir konfidencialumas. Siekiant veiksmingai laikytis duomenų apsaugos reikalavimų, taip pat reikėtų įvertinti ir duomenų apsaugos skaidrumo, izoliavimo ir „įsikišamumo“ tikslus.78

Bandant nustatyti technines ir organizacines priemones, kurios laikomos tinkamomis apsaugos priemonėmis, skirtomis kompensuoti tikslo pakeitimą, dažnai dėmesys skiriamas izoliavimo sąvokai79. Atitinkamų priemonių pavyzdžiai, be kitų dalykų, gali apimti visišką ar dalinį nuasmeninimą, pseudonimizavimą ar duomenų sujungimą, privatumo didinimo technologijas, taip pat kitas priemones, užtikrinančias, kad duomenys negalėtų būti naudojami priimant sprendimus ar atlikti kitiems veiksmams asmenų atžvilgiu („funkcinis atskyrimas“). Šios priemonės ypač aktualios tolesnio naudojimo „istoriniais, statistiniais ar moksliniais tikslais“ kontekste, kaip bus aptarta toliau.80


Nors šis pagrindinių veiksnių sąrašas ir nėra baigtinis, juo bandoma pabrėžti tipiškas problemas, kurios gali būti vertinamos taikant subalansuotą metodą: jis nėra nei pernelyg bendras, kad būtų nereikšmingas nei pernelyg specifinis, kad būtų pernelyg griežtas. Kaip parodyta aukščiau, kiekvienas veiksnys gali būti smulkiau išplėtojamas į išsamesnius ar konkretesnius kriterijus. Kadangi technologijos, visuomenė bei verslo praktika vystosi ir toliau, įmanoma, kad tam tikri veiksniai gali tapti svarbesniais ar mažiau svarbiais, ir vertinant suderinamumą jiems gali reikėti ypatingo dėmesio.

Reikėtų pabrėžti, kad suderinamumo vertinimas dažnai reiškia daugiakriterinį vertinimą. Nors gali būti atvejų, kai ne visi pirmiau minėti aspektai bus aktualūs, paprastai vertinimui būtina įvertinti keletą svarbių veiksnių, taikomų viseto būdu. Todėl jų skirtinga reikšmė turės įtakos bendram vertinimui.

Praktiniai pavyzdžiai, iliustruojantys suderinamumo vertinimą, remiantis šiais veiksniais, pateikti Priede Nr. 4.







77 Žr. Priedą Nr. 4 ir palyginti konkrečiai 7 ir 8 pavyzdžius.
78 Žr. 2012 m. liepos 1 d. priimtą DG29 nuomonę Nr. 05/2012 dėl debesų kompiuterijos (WP 196), ypač 3.4 skyrių.
79 Žr. minėtos nuomonės Nr. 05/2012 dėl debesų kompiuterijos, 3.4 skyrių. Be to, reikėtų atkreipti dėmesį į tai, kad Vokietijos teisės aktuose buvo įtvirtinta platesnė „atsiejamumo“ sąvoka, ją palaiko duomenų apsaugos komisarų konferencija.
80 Žr. Priedo Nr. 4, konkrečiai 14 ir 15 pavyzdžius.

III.2.3. [bookmark: _TOC_250000]Tolesnis tvarkymas istoriniais, statistiniais ar moksliniais tikslais

Direktyvos 6 straipsnio 1 dalies b punkte yra konkreti nuostata dėl tolesnio tvarkymo „istoriniais, statistiniais ar moksliniais tikslais“.81 Ši nuostata, skaitoma kartu su atitinkamomis konstatuojamosiomis dalimis, leidžia toliau tvarkyti duomenis istoriniais, statistiniais ir moksliniais tikslais tol kol valdytojas kompensuoja šį pakeitimą, įgyvendindamas „tinkamas apsaugos priemones“, visų pirma užtikrindamas, kad duomenys nebūtų naudojami priemonių ar sprendimų, susijusių su konkrečiais asmenimis, pagrindimui.

Nuostatos skirtos tvarkymui „istoriniais, statistiniais ar moksliniais tikslais“ tikslas

Ši nuostata prisideda prie didesnio teisinio tikrumo. Ji neturėtų būti laikoma suteikiančia absoliučią išimtį suderinamumo reikalavimui, ir ji nėra numatyta kaip bendras leidimas toliau visais atvejais tvarkyti duomenis istoriniais, statistiniais ar moksliniais tikslais. Kaip ir bet kuriuo kitu tolesnio naudojimo atveju, visos svarbios aplinkybės ir apsaugos priemonės, jei tokios yra, turi būti įvertintos, kai sprendžiama kokios apsaugos priemonės gali būti laikomos tinkamomis ir pakankamomis. Be to, kaip ir kitose situacijose, turi būti atliktas atskiras testas, siekiant užtikrinti, kad tvarkymas turi teisinį pagrindą pagal vieną iš 7 straipsnyje išvardytų pagrindų ir atitinka kitus atitinkamus Direktyvos reikalavimus.

Kaip nurodyta 29 straipsnio konstatuojamojoje dalyje, apsaugos priemonių tikslas paprastai yra „neleisti naudoti“ duomenų priemonių ar sprendimų, susijusių su konkrečiu asmeniu, pagrindimui. Sąvoka „neleisti naudoti“ rodo, kad apsaugos priemonės iš tiesų turėtų būti pakankamai stiprios, kad būtų panaikinta arba kiek įmanoma sumažinta rizika duomenų subjektams.82

Siekiant užtikrinti tinkamas apsaugos priemones, sąvoka „priemonės ar sprendimai“ turėtų būti aiškinama plačiausia prasme. Pirma, ji turėtų būti suprantama taip, kad apimtų visas „priemones ar sprendimus“, neatsižvelgiant į tai, ar juos priima duomenų valdytojas ar kas nors kitas. Antra, „priemonės ar sprendimai“ apima ne tik oficialius sprendimus ir oficialaus proceso priemones. Kitaip tariant, bet kokio konkretaus (neigiamo ar teigiamo) poveikio konkretiems asmenims reikėtų vengti.

Pagal dabartinę sistemą kiekviena valstybė narė pati nustato, kokios apsaugos priemonės gali būti laikomos tinkamomis. Ši nurodymas paprastai pateikiamas teisės aktuose, kurie gali būti tikslūs (pvz., nacionalinis surašymas ar kita oficiali statistika) arba bendresni (dauguma kitokių rūšių statistikos ar tyrimų). Pastaruoju atveju tai leidžia palikti laisvės profesinio elgesio kodeksams ir (arba) papildomoms gairėms, kurias paskelbia kompetentingos duomenų apsaugos institucijos.


81 Pagal 6 straipsnio 1 dalies b punktą tolesnis duomenų tvarkymas šiais tikslais „nelaikomas nesuderinamu, jei valstybės narės numato tinkamas apsaugos priemones“. 29 konstatuojamojoje dalyje taip pat numatyta, kad „šios apsaugos priemonės visų pirma turi neleisti naudoti duomenų grįsti priemonėms ar sprendimams, susijusiems su bet kuriuo konkrečiu asmeniu“. Pranešimui duomenų subjektams taip pat svarbios 11 straipsnio 2 dalis ir 40 konstatuojamoji dalis. 40 konstatuojamojoje dalyje numatyta, kad „nėra būtina [pranešti duomenų subjektui], jei duomenų subjektas jau turi informaciją“, ir kad „tokio įsipareigojimo nebus, jei duomenų fiksavimas ar atskleidimas yra aiškiai numatyti įstatyme arba jei informacijos teikimas duomenų subjektui yra neįmanomas arba pareikalautų neproporcingų pastangų, o tai gali būti atvejis, kai duomenų tvarkymas yra skirtas istoriniams, statistiniams ar moksliniams tikslams; kadangi šiuo atveju gali būti atsižvelgiama į duomenų subjektų skaičių, duomenų amžių ir į visas priimtas kompensacines priemones“
82 Šia prasme verta prisiminti 19 išnašoje nurodytą konvencijos Nr. 108 9 straipsnio 3 dalį, kuri taip pat leidžia tolesnį naudojimą statistikai arba moksliniams tyrimams, tačiau tik tais atvejais, kai „akivaizdžiai nėra jokios duomenų subjektų privatumo pažeidimo rizikos“.

Aptariamų situacijų įvairovė ir taikytinos apsaugos priemonės

Ši nuostata apima platų tvarkymo veiksmų asortimentą. Kadangi tam tikras tvarkymas gali pasitarnauti svarbiems viešiesiems interesams, yra daugybė kitų veiklos, kuri nepriklauso „viešiesiems interesams“, rūšių, kurias taip pat gali apimti ši nuostata.

Visų pirma „statistiniai tikslai“ apima platų asortimentą tvarkymo veiksmų, nuo komercinių tikslų (pvz., tinklalapių analizės priemonės ar didžiųjų duomenų naudojimo būdai skirti rinkos tyrimams83) iki viešųjų interesų (pvz., statistinė informacija, gauta iš ligoninių surinktų duomenų, siekiant nustatyti skaičių žmonių, sužeistų kelių eismo įvykiuose).

Tvarkymas „istoriniais“ tikslais taip pat gali turėti specifinių ypatybių, todėl gali prireikti kitokių apsaugos priemonių. Valstybės narės dažnai turi specialius įstatymus, reglamentuojančius prieigą prie nacionalinių archyvų, ypatingos svarbos pastarųjų laikų archyvų (pvz., diktatoriškų režimų įrodymus saugantys archyvai) ir teismų saugomų teismo bylų. Šie įstatymai dažnai reikalauja papildomų apsaugos priemonių, ne tik nuasmeninimo ar pseudonimizacijos, įskaitant tinkamas saugumo priemones ir prieigos apribojimus.

Nors istorikai dažnai yra labiau suinteresuoti faktais nei konkrečia susijusių asmenų tapatybe (ir šiais atvejais nuasmeninti ar pseudonimizuoti duomenys dažnai gali būti tinkami), kai kuriais atvejais tyrimai gali būti orientuoti į tam tikrus asmenis, pavyzdžiui, istorines asmenybes ar šeimų istoriją. Taip pat gali būti, kad mokslininkai nori pasinaudoti istoriniais duomenimis, kurie susijusiems asmenims kelia mažai arba nekelia visai jokios rizikos, dėl praėjusio pakankamo laiko po duomenų surinkimo.84

Kalbant apie „mokslinius“ tikslus, gali taip pat būti reikalinga prieiga prie kitokių rūšių duomenų. Kai kuriuose tyrimuose gali būti reikalingi neapdoroti mikroduomenys, kurie yra tik iš dalies nuasmeninti arba pseudonimizuoti. Kai kuriais atvejais tyrimo tikslai gali būti įvykdyti tik tuo atveju, jei pseudonimizacija yra grįžtama: pavyzdžiui, kai tyrimo dalyvius reikia apklausti vėlesniame trunkamojo tyrimo etape. Tačiau kitiems tyrimams gali reikėti mažiau detalios informacijos, todėl yra galimybė aukštesniam sujungimo ir nuasmeninimo lygiui. Be to, mokslinių tyrimų rezultatų publikavimas paprastai turėtų būti įmanomas tokiu būdu, kad būtų atskleisti tik apibendrinti ir (arba) kitaip visiškai nuasmeninti duomenys.

Galiausiai, kaip bus parodyta toliau, taip pat bus svarbu atskirti situacijas, kai tolesnį duomenų tvarkymą atliks pradinis duomenų valdytojas ir tų, kai asmens duomenys bus perduodami trečiajai šaliai. Šiame kontekste, kai kuriems mokslinių tyrimų projektams gali prireikti labai tikslių protokolų (taisyklių ir procedūrų), siekiant užtikrinti griežtą mokslinių tyrimų dalyvių ir išorės suinteresuotųjų asmenų funkcinį atskyrimą. Tai gali apimti technines ir organizacines priemones, pvz., saugų perduodamų asmens duomenų raktinį kodavimą ir draudimą išorės suinteresuotiems asmenims iš naujo nustatyti duomenų subjektų tapatybes (pvz., klinikinių tyrimų ir farmacijos tyrimų atveju) bei kitas galimas priemones.


83 Didiesiems duomenims ir atviriems duomenims žr. III.2.5 skirsnį ir Priedą Nr. 2.
84 Tačiau šiame kontekste reikia turėti omenyje, kad kai kurie duomenys (pavyzdžiui, nuosprendžių registrai) gali ir toliau turėti neigiamą poveikį duomenų subjektui net ir po daugelio dešimtmečių ir, pavyzdžiui, gali ir toliau užtraukti gėdą asmeniui bei trukdyti jo reabilitacijai. Be to, informacija, kad miręs asmuo buvo slaptasis agentas arba diktatoriško režimo kolaborantas, pedofilas, nusikaltimų vykdytojas, sirgo psichine liga, dėl ko užtraukiama gėda ar sirgo paveldima liga, taip pat gali turėti neigiamą poveikį mirusiojo šeimai (pvz., išgyvenusiam sutuoktiniui, vaikams ar kitiems palikuoniams).

Atsižvelgiant į galimų situacijų įvairovę, yra dar svarbiau laikytis įprasto visuotinai pripažinto keleto veiksnių požiūrio, siekiant nustatyti tinkamas apsaugos priemones.

Sąvoka „funkcinis atskyrimas“

Kalbant apie planuojamas taikyti apsaugos priemones, funkcinio atskyrimo sąvoka gali būti ypač svarbi. Tai reiškia, kad duomenimis, naudojamais statistikos tikslais ar kitais tyrimų tikslais, neturėtų būti galima „grįsti priemonių arba sprendimų“, kurių imamasi susijusių duomenų subjektų atžvilgiu (išskyrus atvejus, kai tą specialiai leidžia susiję asmenys). Kad būtų laikomasi šio reikalavimo, duomenų valdytojai turi užtikrinti duomenų saugumą ir imtis visų kitų būtinų techninių ir organizacinių priemonių funkciniam atskyrimui užtikrinti.

Kaip bus aptarta vėliau, visiškas ar dalinis nuasmeninimas gali būti svarbus saugiam duomenų naudojimui ar dalijimuisi duomenimis organizacijų viduje, ypač didelių, kurios atlieka įvairias funkcijas. Kai visiškas nuasmeninimas ir suvestinių duomenų (esant pakankamai aukštam apibendrinimo lygiui) naudojimas yra neįmanomi, duomenys dažnai turi būti iš dalies nuasmeninti (pvz., pseudoanonimizuoti, šifruojami raktiniu kodavimu ir pašalinant tiesioginius identifikatorius), taip pat, kaip bus aptariama toliau, gali reikėti papildomų apsaugos priemonių.

Skirtingiems scenarijams reikia skirtingų apsaugos priemonių

Tolimesnei analizei yra naudinga dar kartą atskirti skirtingus scenarijus:

· Scenarijus Nr. 1 neatpažįstami asmens duomenys: duomenys yra nuasmeninti arba apibendrinti taip, kad nėra galimybės (pagrįstai) atpažinti duomenų subjektus.

· Scenarijus Nr. 2: netiesiogiai atpažįstami asmens duomenys: žemesnis apibendrinimo lygis, dalinis nuasmeninimas, pseudonimizavimas arba raktiniu kodavimu apsaugoti duomenys.

· Scenarijus Nr. 3: situacijos, kai dėl tyrimo pobūdžio reikalingi tiesiogiai identifikuojami asmens duomenys.85

Paprastai tai lemia tokius dalykus:

1) Visiškas nuasmeninimas (įskaitant aukštą apibendrinimo lygį) yra galutinis sprendimas. Tai reiškia, kad nėra daugiau asmens duomenų tvarkymo ir kad Direktyva nebetaikoma.86




85 Direktyvos 2 straipsnio a punkte „asmens duomenys“ apibrėžiami kaip „bet kokia informacija, susijusi su nustatytu arba identifikuojamu fiziniu asmeniu („duomenų subjektu“); identifikuojamas asmuo yra tas, kuris gali būti tiesiogiai ar netiesiogiai atpažintas, ypač remiantis tapatybės numeriu arba vienu ar daugiau veiksnių, būdingų jo fizinei, psichinei, psichologinei, ekonominei, kultūrinei ar socialinei tapatybei“. Taip pat žr. 2007 m. birželio 20 d. priimtą nuomonę Nr. 4/2007 dėl asmens duomenų sąvokos (WP 136), ypač p. 12–21 (kuriuose aptariami „pseudonimizuoti duomenys“, „raktiniu kodavimu koduoti duomenys“ ir „nuasmeninti duomenys“, p. 18–21). Su asmeniu susijusios informacijos problema yra aptariama p. 9–12.
86 Šioje nuomonėje vartojama sąvoka „pilnas“ arba „visiškas nuasmeninimas“ yra susijusi su duomenimis, kurių nebegalima laikyti „asmens duomenimis“ pagal Direktyvos 2 straipsnio a punktą. Taip pat žr. ankstesnėje išnašoje nurodytą DG29 nuomonę Nr. 4/2007.

Tačiau visiškas nuasmeninimas gali būti neįmanomas dėl tvarkymo pobūdžio (pvz., kai gali reikėti iš naujo identifikuoti duomenų subjektus arba reikės naudoti daugiau neapibendrintų duomenų, kurių šalutinis poveikis, gali būti galimas netiesioginis atpažinimas). Be to, dėl šiuolaikinės kompiuterinių technologijų pažangos ir visuotinės prieigos prie informacijos nuasmeninimas tampa vis sudėtingesnis. Visiškas nuasmeninimas taip pat reikalauja, pavyzdžiui, kad bet kokia pagrįsta galimybė nustatyti ryšį su kitų šaltinių duomenimis, siekiant pakartotinai atpažinti būtų eliminuota. Tačiau pakartotinis asmenų atpažinimas yra vis dažnesnė ir esama grėsmė87. Praktikoje yra labai didelė pilka sritis, kurioje duomenų valdytojas gali manyti, kad duomenų rinkinys yra nuasmenintas, tačiau motyvuota trečioji šalis vis tiek galės atpažinti bent kai kuriuos paviešintoje informacijoje nurodytus asmenis.88 Todėl pakartotinio atpažinimo rizikos sprendimas ir reguliarus kontroliavimas, įskaitant liekamosios rizikos nustatymą, tebėra svarbus bet kokio patikimo šios srities būdo elementas.

2) Tam tikrais atvejais tinkamas sprendimas gali būti dalinis nuasmeninimas arba dalinis atpažinimas89, kai pilnas nuasmeninimas yra praktiškai neįmanomas. Tokiais atvejais turėtų būti naudojami įvairūs metodai (įskaitant pseudonimizavimą90, raktinį kodavimą91, raktų maišymą, naudojant rotuojamus derinius, tiesioginių identifikatorių ir ribinių verčių pašalinimą, unikalių ID keitimą, „triukšmo“ įvedimą ir kt.) siekiant sumažinti pavojus, kad duomenų subjektai galėtų būti iš naujo atpažinti ir, kad vėliau jų atžvilgiu būtų galima imtis bet kokių priemonių ar priimti sprendimus. Be to, taip pat dažnai bus poreikis papildyti šiuos metodus ir kitomis apsaugos priemonėmis, kad būtų tinkamai apsaugoti duomenų subjektai.92 Tai apima duomenų mažinimą, taip pat tinkamas organizacines ir technines priemones, įskaitant veiksmingą „duomenų saugojimą“, kad būtų užtikrintas funkcinis atskyrimas.

3) Tiesiogiai identifikuojami asmens duomenys gali būti tvarkomi tik tuo atveju, jei nuasmeninimas ar dalinis nuasmeninimas yra neįmanomi nepažeidžiant duomenų tvarkymo tikslo, ir jei taikomos kitos tinkamos ir veiksmingos apsaugos priemonės.



87 Žr., pavyzdžiui, 2011 m. Kieron O'Hara iš Southamptono universiteto JK vyriausybės kanceliarijai parengtą ataskaitą „Skaidri vyriausybė, o ne skaidrūs piliečiai“, kurioje autorius įspėjo apie galimybę atpažinti asmenis iš nuasmenintų duomenų, naudojant, be kita ko, „atpažinimą dėlionės būdu“ ir sakydamas, kad nėra baigtinių techninių sprendimų nuasmeninimo panaikinimo problemai. Pateikiama adresu: http://www.cabinetoffice.gov.uk/sites/default/files/resources/transparency-and-privacy-review-annex-b.pdf
88 Šiuo metu Europos lygiu nėra išsamių nuasmeninimui skirtų gairių. Šiuo metu DG29 rengia gaires atviriems duomenims, kuriose, be kitų dalykų, bus nagrinėjami kai kurie klausimai, susiję su nuasmeninimu. DG29 taip pat gali pateikti tolesnes gaires dėl nuasmeninimo metodų. Numatoma, kad šie dokumentai bus priimti per 2013 m. Vadovavimuisi nacionaliniu lygmeniu, žr. informacijos komisaro tarnybos 2012 m. lapkričio mėn. JK paskelbtą „Nuasmeninimo praktikos kodeksą“, pateikiamas adresu:
http://www.ico.gov.uk/for_organisations/data_protection/topic_guides/~/media/documents/library/Data_Prot ection/Practical_application/anonymisation_code.ashx.
89 Tai ar tam tikras dalinio nuasmeninimo ar tapatybės atpažinimo panaikinimo lygis yra pakankamas kaip apsaugos priemonė, priklauso nuo konteksto, įskaitant visus reikšmingus kriterijus, paminėtus III.2.2 skirsnyje.
90 Svarbu pabrėžti, kad dalinis nuasmeninimas nėra asmens duomenų pseudonimizavimo arba raktinio kodavimo sinonimas. Be pseudonimizavimo (kurio klasikinis pavyzdys yra raktinis kodavimas), dažnai reikia naudoti papildomus nuasmeninimo metodus.
91 Šiame kontekste DG29 pabrėžia raktinio kodavimo priemonių saugumo svarbą. Pavyzdžiui, klinikinių tyrimų atveju reikėtų vengti vartoti inicialus ir gimimo datą kaip kodavimo mechanizmus, nes šis metodas leistų lengvai atpažinti pacientus. Geresnė praktika yra taikyti saugesnes raktinio kodavimo priemones, pvz., atsitiktinai priskirtus skaičius.
92 Bet kokiu atveju raktiniu kodavimu arba kitokiu būdu pseudonimizuoti ar iš dalies nuasmeninti asmens duomenys ir toliau yra laikomi asmens duomenimis kol yra galimybė pakartotinai atpažinti naudojant protingas priemones, kurias panaudotų duomenų valdytojas arba bet kuris trečiasis asmuo, ir todėl reikalauja atitinkamos apsaugos.

Papildomų apsaugos priemonių svarba ne tik nuasmeninimui

Ankstesnė analizė rodo, kad nuasmeninimas yra pagrindinė priemonė, padedanti pasiekti funkcinį atskyrimą, ir nors ji yra labai rekomenduojama, ji turi savo iššūkius ir ribas. Analizė taip pat rodo, kad, atlikus pirmąjį vertinimą dėl veiksmingo pakartotinio atpažinimo panaikinimo galimybių ir ribų, dažnai reikia atlikti antrąjį papildomų apsaugos priemonių taikymo etapą.

Kaip vieną pagrindinių dalykų, reikia turėti omenyje, kad kuo lengviau galima atpažinti duomenų subjektą, tuo daugiau reikės papildomų apsaugos priemonių. Vadinasi, suderinamumo vertinimas negali būti sušvelnintas tik iki šių dviejų veiksnių ir priemonių: kaip ir bet kuriuo kitu atveju, į suderinamumo vertinimą taip pat turi būti įtraukti visi kiti svarbūs pagrindiniai veiksniai, paminėti III.2.2 skirsnyje. Pavyzdžiui, bendrai, kuo jautresni duomenys ir kuo rimtesnis galimas neigiamas poveikis duomenų subjektui, jei jis bus atpažintas, tuo daugiau reikėtų padaryti, kad būtų apribotos pakartotinio atpažinimo galimybės ir tam gali prireikti papildomų apsaugos priemonių.

Kaip tinkamas apsaugos priemones, galinčias papildomai apsaugoti duomenų subjektus, galima apsvarstyti į šias:

· imtis konkrečių papildomų saugumo priemonių (pvz., šifravimo);
· pseudonimizacijos atveju įsitikinti, kad duomenys, leidžiantys susieti informaciją su duomenų subjektu (raktais), taip pat yra koduojami arba šifruojami ir saugomi atskirai;
· sudaryti susitarimą su patikimu trečiuoju asmeniu (PTA) tais atvejais, kai kelios organizacijos nori nuasmeninti savo turimus asmens duomenis naudojimui bendrame projekte;93
· prieigos prie asmens duomenų apribojimas taikant tik būtinybės žinoti metodą, atidžiai derinant didesnės sklaidos naudą su rizika, kad asmens duomenys bus netyčia atskleisti neįgaliotiems asmenims. Tai gali apimti, pavyzdžiui, prieigą, kai leidžiama tik skaityti duomenis kontroliuojamose patalpose. Kitu atveju būtų galima sudaryti galimybes ribotam atskleidimui saugioje vietinėje aplinkoje tinkamai sukurtoms uždaroms bendruomenėms. Taip pat yra svarbūs teisiškai įpareigojantys konfidencialumo įpareigojimai, nustatyti duomenų gavėjams, įskaitant draudimą viešinti atpažįstamą informaciją. Svarbu pažymėti, kad esant itin rizikingoms situacijoms, kai netyčinis asmens duomenų atskleidimas turėtų rimtų ar žalingų pasekmių asmenims, net tokio pobūdžio prieiga ar apribojimas gali būti netinkami.

Papildomai,
· tolesnis asmens duomenų apie sveikatą tvarkymas, duomenys apie vaikus, kitus pažeidžiamus asmenis ar kita labai svarbi informacija iš esmės turėtų būti suteikiama tik esant duomenų subjekto sutikimui94;
· bet kokios šio reikalavimo gauti sutikimą išimtys turėtų būti nustatytos įstatymais, numatant atitinkamas apsaugos priemones, įskaitant technines ir organizacines priemones, kad būtų išvengta netinkamo poveikio duomenų subjektams (kilus abejonėms, tvarkymui turėtų būti iš anksto gautas kompetentingos duomenų apsaugos institucijos leidimas); išimtys turėtų būti taikomos tik tyrimui, kuris yra svarbus visuomenės interesams, ir tik tuo atveju, jei to negalima atlikti kitais būdais.95




93 Šis modelis vis dažniau naudojamas norint palengvinti didelius tyrimus naudojant daugelio organizacijų surinktus duomenis. Patikimi tretieji asmenys gali būti pasitelkti duomenų rinkinių iš atskirų organizacijų susiejimui, o tada sukurti nuasmenintus įrašus mokslo darbuotojams.
94 Tvarkymas taip pat turėtų atitikti kitus atitinkamus teisės aktus (pvz., susijusius su klinikiniais tyrimais).
95 Taip pat žr. 2013 m. sausio 16 d. Pilietinių laisvių, teisingumo ir vidaus reikalų komiteto (LIBE) pranešimo projekto 334–342 straipsnių pakeitimus (2012/0011 (COD) („LIBE komiteto pranešimo projektas“).



Pasiūlyto duomenų apsaugos reglamento 6 straipsnio 2 dalis ir 83 straipsnis.

Siūlomo duomenų apsaugos reglamento 6 straipsnio 2 dalis ir 83 straipsnis sprendžia tolesnio naudojimo istoriniais, statistiniais ar mokslinių tyrimų tikslais problemą.96 Šiuose straipsniuose yra pasitelkiamas būdas, kuris yra kažkuo panašus į pirmiau pateiktą analizę, juose reikalaujama nuasmeninti arba jei tai yra neįmanoma, priklausomai nuo tvarkymo pobūdžio, bent jau užtikrinti tam tikro laipsnio apsaugą nuo pakartotinio atpažinimo. Tačiau nuo analizės jie taip pat skiriasi kai kuriais svarbiais aspektais.

Pasiūlyto duomenų apsaugos reglamento 6 straipsnio 2 dalyje (pavadinta: „tvarkymo teisėtumas“) numatyta, kad „istorinių, statistinių ar mokslinių tyrimų tikslais reikalingų asmens duomenų tvarkymas yra teisėtas laikantis 83 straipsnyje nurodytų sąlygų ir apsaugos priemonių“.

83 straipsnio 1 dalyje nustatyta, kad „šio Reglamento apimtyje asmens duomenys gali būti tvarkomi istoriniais, statistiniais ar mokslinių tyrimų tikslais tik tuo atveju, jei: a) šių tikslų negalima pasiekti kitu būdu, tvarkant duomenis, kurie neleidžia arba nebeleidžia atpažinti duomenų subjekto; b) duomenys, leidžiantys priskirti informaciją identifikuotam arba identifikuojamam duomenų subjektui, laikomi atskirai nuo kitos informacijos, kol šiuos tikslus galima pasiekti tokiu būdu“.

Šio būdo esminis skirtumas nuo šioje Nuomonėje pateiktos analizės, yra tai, kad 6 straipsnio 2 dalyje ir 83 straipsnyje nenurodyta jokių papildomų apsaugos priemonių, pavyzdžiui, papildomų techninių ar organizacinių priemonių funkciniam atskyrimui užtikrinti ar kitų apsaugos priemonių, kurios prisidėtų prie skaidrumo ar pasirinkimo. Be to, ši nuostata nereiškia ar aiškiai nenurodo, kad tolesniam naudojimui istoriniais, statistiniais ar moksliniais tyrimais turi būti taikomas tas pats bendrasis keleto veiksnių suderinamumo vertinimas pagal III.2.2 skirsnį, kaip ir visam kitam tolesniam naudojimui.97

Be to, šiose nuostatose taip pat painiojamos dvi skirtingos sąvokos: „suderinamumo“ sąvoką pagal pasiūlyto duomenų apsaugos reglamento 5 straipsnio b punktą ir „teisėto pagrindo“ sąvoką pagal 6 straipsnį. Kaip paaiškinta anksčiau, šie du reikalavimai yra papildantys vienas kitą. Asmens duomenų tvarkymas istorinių, statistinių ar mokslinių tyrimų tikslais bet kuriuo atveju turi būti grindžiamas vienu iš teisinių pagrindų (a–f punktai). 83 straipsnis gali padėti įvertinti, kokiomis sąlygomis tolesnis naudojimas gali būti suderinamas (ir apskritai, kokios apsaugos priemonės turi būti taikomos bet kokiam tvarkymui istoriniais, statistiniais ar moksliniais tikslais), tačiau negali būti pakaitinis atitinkamam teisėtam duomenų tvarkymo pagrindui.

Dėl šių priežasčių DG29 rekomenduoja Komisijai ir įstatymų leidėjams persvarstyti siūlomo duomenų apsaugos reglamento 6 straipsnio 2 dalies ir 83 straipsnio formuluotes (taip pat žr. IV.2 skyrių).





96 Taip pat žr. 81 straipsnio 2 dalį dėl tolesnio sveikatos duomenų naudojimo.
97 Šio vertinimo metu pagrindinis vaidmuo tenka tinkamoms apsaugos priemonėms, tačiau kurios apsaugos priemonės yra tinkamos priklausys nuo konteksto, duomenų pobūdžio ir tolesnio duomenų tvarkymo poveikio duomenų subjektams, jei priemonės turinčios užtikrinti funkcinį atskyrimą nėra visiškai veiksmingos. Taip pat žr. šios Direktyvos 11 straipsnio 2 dalį ir 13 straipsnio 2 dalį.


III.2.4. E. privatumo direktyvos 13 straipsnis apie neužsakytus pranešimus


E. privatumo direktyva papildo direktyvą. Joje pateikiamos specialiosios elektroninių ryšių sektoriaus nuostatos, visų pirma reglamentuojančios asmens duomenų tvarkymą, susijusį su viešai prieinamų elektroninių ryšių paslaugų teikimu viešuosiuose ryšių tinkluose. 98 Viena iš šių specifikacijų yra susijusi su šios nuomonės tema ir, kaip aptarta anksčiau, padeda iliustruoti bendrąjį suderinamumo vertinimą.

E. privatumo direktyvos 13 straipsnyje išdėstyta pagrindinė taisyklė dėl išankstinio („pasirenkamo“) sutikimo gauti tam tikrų rūšių neužsakytus pranešimus (t. y. siunčiamus automatinio skambinimo sistemomis, faksu ir elektroniniu paštu), naudojamus tiesioginės rinkodaros tikslais. 13 straipsnio 2 dalyje nustatyta išimtis egzistuojantiems santykiams, t. y. atvejams, kai įmonė anksčiau teikė asmeniui produktą ar paslaugą ir kai asmuo dėl to pateikė savo el. pašto adresą, ir kai vėliau duomenų valdytojas siunčia neužsakytą el. laišką siekdamas reklamuoti savo „panašius“ produktus ar paslaugas. Tačiau neužsakyti pagal šią išimtį siunčiami el. laiškai turi suteikti vartotojui galimybę atsisakyti būsimų el. laiškų.

Ši nuostata parodo, kaip pagrįsti duomenų subjekto lūkesčiai ir duomenų rinkimo kontekstas gali turėti įtakos tiek teisinių pagrindų, tiek duomenų tvarkymo suderinamumo vertinimui. Duomenų valdytojų reikalavimai skiriasi atsižvelgiant į kontekstą, kuriame renkami asmens duomenys: iš esmės automatinių skambučių sistemų, fakso ir elektroninio pašto naudojimas tiesioginei rinkodarai yra leistinas tik gavus išankstinį duomenų subjekto sutikimą. Dėl to, siekiant užtikrinti duomenų tvarkymo teisėtumą, būtina imtis specialių apsaugos priemonių. Vis dėlto, tai nėra atvejis, kai duomenų subjekto duomenys iš kliento buvo gauti tuo metu, kai jam buvo parduotas produktas ar paslauga, o tvarkymo tikslas yra tiesioginė produktų ar paslaugų, panašių į tas, kurias klientas įsigijo, rinkodara, ir kai rinkodarą vykdo pats valdytojas, siekdamas parduoti savo paties produktus ir paslaugas.

Tolesnis duomenų naudojimas rinkodaros tikslais abiem atvejais gali būti teisėtas, tačiau atsižvelgiant į duomenų rinkimo kontekstą ir duomenų subjektų bei duomenų valdytojų santykius bei jų lūkesčius dėl šių santykių, taikomos skirtingos apsaugos priemonės. Verta pažymėti, kad 13 straipsnis, atrodo, grindžiamas supratimu, kad kai kurios ryšio priemonės iš esmės yra įkyresnės, nei kitos, todėl turėtų būti leistinos tik taikant papildomas apsaugos priemones.

Tradiciškesnių tiesioginės rinkodaros priemonių, pvz., sausumos pašto, naudojimas asmeninių pranešimų siuntimui komerciniais, politiniais ar labdaros tikslais, nepatenka į 13 straipsnio taikymo sritį, todėl turėtų būti svarstomas pagal bendrosios direktyvos nuostatas.

Atsižvelgiant į šios nuomonės III.2.2 skirsnyje pateiktą bendrąją analizę, atrodytų, kad reikėtų atskirti bent jau:
- tiesioginius laiškus esamų santykių kontekste, siekiant teikti informaciją apie naujus pasiūlymus ar kitas susijusias galimybes;


98 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dėl asmens duomenų tvarkymo ir privatumo apsaugos elektroninių ryšių sektoriuje (Direktyva dėl privatumo ir elektroninių ryšių), OL L 201, 2002-07-31., p. 37, su pakeitimais, padarytais 2009 m. lapkričio 25 d. Europos Parlamento ir Tarybos direktyva 2009/136 / EB, OL L 337, 2009-12-18, p. 11.

- panašius tiesioginius laiškus, tačiau pagrįstus jautriais asmens duomenimis ir (arba) automatizuotais profiliais, naudojant labiau trikdančius duomenų analizės įrankius99;
- keitimąsi informacija su duomenų brokeriais ar kitomis trečiosiomis šalimis, siekiant veiksmingesnės tiesioginių laiškų segmentacijos.

Atsižvelgiant į tai, taip pat reikėtų pastebėti, kad direktyvos 14 straipsnio b punktas numato duomenų subjektų teisę nemokamai prieštarauti bet kokiam jų asmens duomenų tvarkymui tiesioginės rinkodaros tikslais be tolesnio aplinkybių aiškinimosi. Ši absoliuti teisė reikšti prieštaravimą gali būti skirta tik jo tikslams, atsižvelgiant į tinkamą skaidrumą, jo buvimą ir jo įgyvendinimo būdus. Todėl būtina sukurti ir išlaikyti pagrįstą infrastruktūrą (pvz., „Robinson sąrašą“ (angl. Robinson list) ar kitą pašto adresatų poreikių apskaitos tarnybą (angl. Mail preference service), kad šią teisę būtų galima veiksmingai įgyvendinti.

III.2.5. Didieji duomenys ir atvirieji duomenys

Didieji duomenys

Didieji duomenys reiškia eksponentinį augimą tiek informacijos prieinamumo, tiek automatizuoto panaudojimo atžvilgiu: tai milžiniški, korporacijų, vyriausybių ir kitų didžiųjų organizacijų valdomi skaitmeninių duomenų rinkiniai, kurie yra intensyviai analizuojami (iš čia ir kilo pavadinimas, „analitika100“) naudojant kompiuterinius algoritmus. Didieji duomenys gali būti naudojami bendrų tendencijų ir koreliacijos nustatymui. Juos taip pat galima apdoroti siekiant daryti tiesioginį poveikį individams.

Atsižvelgiant į visą potencialą inovacijoms, didieji duomenys taip pat gali kelti didelį pavojų asmens duomenų apsaugai ir teisei į privatumą. Kaip didiesiems duomenims gali būti taikomas bendrojo duomenų suderinamumo ir konkrečios „tolimesnio tvarkymo istoriniais, statistiniais ar moksliniais tikslais“ nuostatos, įskaitant tinkamas apsaugos priemones, kurios gali padėti duomenų valdytojams atitikti suderinamumo testo reikalavimus, išsamiau aptariama 2 priede.

Atvirieji duomenys

Atvirųjų duomenų projektai prieigą prie informacijos, kurią tvarko viešosios įstaigos, perkelia į visiškai naują lygmenį. Tokie projektai dažnai apima i) visų duomenų bazių prieinamumą ii) standartizuotu elektroniniu formatu iii) bet kuriam pareiškėjui be atrankos proceso iv) nemokamai ir v) komerciniais ar nekomerciniais tikslais pagal atvirosios licencijos sąlygas. Ši nauja prieinamumo forma yra pagrindinis atvirųjų duomenų tikslas, tačiau jei jie yra teikiami jų prieinamumui nedarant išimčių ir netaikant tinkamų apsaugos priemonių, gali kilti tam tikri pavojai.

Nors nėra lengva suderinti siekį neribotai pakartotinai naudoti informaciją ir siekį apriboti tikslą, svarbu pažymėti, kad bet kokia informacija, susijusi su nustatytu arba nustatytinu fiziniu asmeniu, tiek viešai, tiek ne, yra asmens duomenys. Be to, vien tai, kad tokie duomenys tapo viešai prieinami, nėra pagrindo taikyti duomenų apsaugos įstatymo išimtį. Taigi, pakartotiniam viešojo sektorius paviešintų asmens duomenų naudojimui, iš esmės taikomas atitinkamas duomenų apsaugos įstatymas.




99 Daugiau informacijos apie didžiuosius duomenis ir analitiką pateikiama III.2.5 skyriuje ir 2 priede.
100 „Analitika“ – tai reikšmingų duomenų modelių atradimas ir perdavimas.

2 priede taip pat pateikiama bendrojo suderinamumo vertinimo bei konkrečių nuostatų dėl „tolesnio tvarkymo istoriniais, statistiniais ar moksliniais tikslais“ taikymo atviriesiems duomenims analizė ir pavyzdžiai. Čia taip pat pateikiamos rekomendacijos dėl tinkamų apsaugos priemonių, galinčių padėti duomenis skelbiančioms viešojo sektoriaus institucijoms ir šiuos duomenis pakartotinai naudojantiems duomenų valdytojams, atitikti suderinamumo testo reikalavimus.

III.2.6. Nesuderinamumo pasekmės


Nesuderinamas tvarkymas negali tapti suderinamu tiesiog priimant naują teisinį pagrindą

Direktyvos 6 straipsnio 1 dalies b punkte nurodyto suderinamumo reikalavimo nesilaikymas kelia rimtų pasekmių: asmens duomenų tvarkymas tokiu būdu, kuris nesuderinamas su duomenų rinkimo metu nurodytais tikslais, yra neteisėtas ir todėl neleistinas.

Kitaip tariant, duomenų valdytojas negali paprasčiausiai manyti, kad tolesnis tvarkymas yra nauja tvarkymo veikla, atsieta nuo ankstesniojo tvarkymo, ir siekti apeiti šį draudimą, naudojant vieną iš 7 straipsnyje nurodytų teisinių pagrindų, kad įteisintų duomenų tvarkymą. Kaip paaiškinta pirmiau, 6 straipsnio ir 7 straipsnio reikalavimai yra kumuliaciniai: abu turi būti įvykdyti vienu metu.

Bandymas įteisinti kitaip nesuderinamą duomenų tvarkymo veiklą, tiesiog pakeičiant sutarties su duomenų subjektu sąlygas arba nustatant papildomą teisėtą duomenų valdytojo interesą, prieštarautų tikslo apribojimo principui ir panaikintų pačią jo esmę.101

Nesuderinamumas pagal siūlomą Duomenų apsaugos reglamentą

Šio punkto aiškumas yra dar svarbesnis, nes siūlomo duomenų apsaugos reglamento 6 straipsnio 4 dalyje siūloma numatyti labai plačią išimtį dėl keliamo suderinamumui reikalavimo, kuris labai apribotų jo taikymą. Komisijos pasiūlytame tekste teigiama, kad „jeigu tolesnio tvarkymo tikslas nėra suderinamas su tikslu, kurio siekiant buvo renkami asmens duomenys, tvarkymas turi turėti bent vieną 1 dalies a-e punktuose nurodytą teisinį pagrindą. Tai visų pirma taikoma bet kokiems sutarties sąlygų ir bendrųjų sąlygų pakeitimams“.102

Iš tikrųjų šis tekstas reikštų, kad suderinamumo stoką visada būtų įmanoma ištaisyti, paprasčiausiai nustatant naują teisinį pagrindą duomenų tvarkymui. Vienintelis teisinis pagrindas, kurio nepakaktų siekiant kompensuoti nesuderinamumą, būtų teisėtas valdytojo interesas pagal f punktą.




101 Kaip jau buvo paaiškinta anksčiau, tai nereiškia, kad pirminis tvarkymo operacijos tikslas niekada negali pasikeisti: kai kuriais atvejais, įvertinus visus svarbius veiksnius, įskaitant apsaugos priemonių prieinamumą ir (arba) tinkamą naują teisinį pagrindą, leidžiantį keisti tikslą, duomenų valdytojas gali nuspręsti, kad tolesnis tvarkymas siekiant pakeisto tikslo gali atitikti tiek reikalavimą dėl suderinamumo, tiek reikalavimą dėl teisinio pagrindo pagal 7 straipsnį.
102 Direktyvos 7 straipsnyje nustatyta, kad asmens duomenys gali būti tvarkomi tik remiantis vienu iš šių šešių pagrindų: (a) sutikimas; b) sutarties vykdymas; c) teisinio prievolės laikymasis; d) 
duomenų subjekto gyvybinių interesų apsauga; e) užduotis, atliekama visuomenės interesais arba vykdant oficialios 
institucijos nurodymus; f) duomenų valdytojo ar trečiosios šalies teisėti interesai (išskyrus tuos atvejus, kai duomenų subjekto pagrindinės teisės ir laisvės yra viršesni tokių interesų).

Dėl to, darbo grupė 29 rekomenduoja išbraukti siūlomą 4 dalį. Taip yra todėl, kad draudimas naudoti duomenis nesant suderinamumui ir reikalavimas turėti teisinį pagrindą pagal direktyvos 7 straipsnį yra kumuliaciniai reikalavimai. Dėl to, norint keisti tikslą, bet kuriuo atveju būtina atitiktis nors vienam iš teisinių pagrindų (a–f punktai). Šiuo metu galiojanti direktyva, iš esmės neleidžia keisti tikslo be palankių suderinamumo vertinimo rezultatų, ir šis apsaugos lygis turėtų būti išlaikytas ir pasiūlytame Duomenų apsaugos reglamente.103

Tikslo apribojimo principo vykdymas

Duomenų apsaugos institucijos atlieka esminį vaidmenį užtikrinant šio principo laikymąsi. Pagal direktyvą įgyvendinančią nacionalinę teisę, joms suteiktas įgaliojimas įsikišti, įskaitant teisę liepti blokuoti, ištrinti ar sunaikinti duomenis bei drausti juos tvarkyti. Veiksmai (dažnai pirmajame etape) taip pat apima perspėjimą ar įspėjimą duomenų valdytojui, o prireikus leidžiama imtis ir teisinių procedūrų.

Atsižvelgiant į nacionalinę teisę, viena iš sankcijų formų gali būti administracinės baudos. Siūlomu duomenų apsaugos reglamentu siekiama suderinti šį vykdymo procedūrų aspektą, kuriame numatytos didžiausios galimos baudos iki 1 000 000 eurų arba 2% metinės apyvartos105.



III.3. Išimtys pagal direktyvos 13 straipsnį


Kaip apibrėžta direktyvos 13 straipsnyje (arba, kai taikoma, e. privatumo direktyvos 15 straipsnyje), tikslo apribojimo principo taikymo sritį galima apriboti tik konkrečiais atvejais. Tai reiškia, kad, jei suderinamumo vertinimas rodo, jog tvarkymas yra nesuderinamas, jis gali būti vykdomas, tik remiantis šiomis konkrečiomis nuostatomis.

Direktyvos 13 straipsnyje teigiama, kad „valstybės narės gali priimti teisines priemones, apribojančias 6 straipsnio 1 dalyje numatytų pareigų ir teisių taikymo sritį <...>, kai toks apribojimas yra būtina priemonė siekiant užtikrinti <...> nacionalinį saugumą; gynybą; visuomenės saugumą; nusikalstamų veikų arba reglamentuojamų profesijų etikos pažeidimų prevenciją, tyrimą, nustatymą ir baudžiamąjį persekiojimą; svarbius ekonominius ar finansinius valstybės narės arba Europos Sąjungos interesus ... ; stebėjimo, tikrinimo arba reguliavimo funkciją ... ir duomenų subjekto ar kitų asmenų teisių ir laisvių apsauga.“105

Ribota išimčių apimtis patvirtina, kad neįmanoma įteisinti nesuderinamo asmens duomenų tvarkymo tiesiog remiantis vienu iš 7 straipsnyje išvardytų pagrindų. Tai ypač svarbu, nes teisinės priemonės, priimtos pagal direktyvos 13 straipsnį, turi būti aiškinamos siaurąja prasme, kadangi jos nustatomos kaip išimtis iš bendrųjų




103 Žr. Piliečių laisvių, teisingumo ir vidaus reikalų (LIBE) komiteto pranešimo projekto 103 pakeitimą.
104 Žr. siūlomo duomenų apsaugos reglamento 79 straipsnį. Atsižvelgiant į tai, darbo grupė 29 atkreipia dėmesį, kad siūlomame 79 straipsnyje
yra spraga ir jis neapima tikslo apribojimo principo (tuo pačiu atrodo, kad jis neapima arba neapima visiškai kitų esminių duomenų kokybės principų, išvardytų a-f punktuose. Tai reikėtų ištaisyti, pasirūpinant, kad 79 straipsnis būtų mažiau išsamus ir mažiau privalomas, arba į nuostatas papildomai įtraukiant 5 straipsnį, kurioms esant, tam tikromis aplinkybėmis, gali būti taikomos didžiausios baudos. Šiuo klausimu taip pat žr. LIBE komiteto pranešimo projekto 321 pakeitimą.
105 Taip pat žr. 108 konvencijos 9 straipsnį.

6 straipsnyje išdėstytų principų. Todėl įstatyminės priemonės, pagal kurią numatomas teisinis įpareigojimas, pagal 7 straipsnį, nebūtinai pakaks tvarkymui suderinti.

Nors įstatymų leidėjas turi esminį vaidmenį, jam taip pat taikomos griežtos sąlygos:
- Visų pirma, kaip nurodyta pirmiau, šia priemone turi būti siekiama apsaugoti konkrečius ir svarbius viešuosius interesus, įskaitant visuomenės saugumą, svarbius ekonominius arba finansinius valstybės narės ar Europos Sąjungos interesus, ir užtikrinti nusikalstamumo prevenciją.
- Antra, būtina atlikti kvalifikuotą patikrinimą, siekiant užtikrinti, kad įstatyminė priemonė atitiktų kriterijus, leidžiančius nukrypti nuo pagrindinės teisės. Yra du šio patikrinimo aspektai: viena vertus, priemonė turi būti pakankamai aiški ir tiksli, kad ją būtų galima numatyti, kita vertus, ji turi būti privaloma ir proporcinga, atitinkanti Europos Žmogaus Teisių Teismo nustatytus reikalavimus106.

Praktiškai tokiame įstatyme nepakanka tik nurodyti galutinius įstatyminės priemonės tikslus ir paskirti duomenų tvarkytoją. Jame taip pat turėtų būti aprašyti bent jau konkretūs atitinkamų duomenų tvarkymo tikslai, tvarkomos asmens duomenų kategorijos, konkretūs tvarkymo siekiai ir priemonės, asmenų įgaliotų tvarkyti duomenis kategorijos, procedūra, kurios reikia laikytis tvarkant duomenis ir apsaugos priemonės nuo savavališko valdžios institucijų kišimosi.107



IV. Išvados

Šioje nuomonėje pateikiama tikslo ribojimo sąvokos analizė. Jos vykdymo tikslas yra dvejopas. Pirma, ja siekiama paaiškinti tikslų ribojimo principą ir pateikti rekomendacijas dėl jos praktinio taikymo pagal dabartinę teisinę sistemą. Antra, ji nurodo tolesnio tobulinimo sritis ir formuluoja politikos rekomendacijas, skirtas padėti politikos formuotojams, svarstant dabartinės duomenų apsaugos teisinės sistemos pakeitimus.

IV.1. Dabartinės teisinės sistemos analizė


Taikant direktyvą labai svarbų vaidmenį atlieka tikslų apribojimo koncepcija. Tai esminis pirmasis žingsnis taikant duomenų apsaugos įstatymus, kadangi tai yra būtinoji kitų duomenų kokybės reikalavimų, įskaitant surinktų duomenų adekvatumą, tinkamumą, proporcingumą ir tikslumą, taip pat duomenų saugojimo laikotarpiams taikomų taisyklių užtikrinimo sąlyga. Tai prisideda prie skaidrumo, teisinio tikrumo ir nuspėjamumo. Nustatant apribojimus, duomenų valdytojų surinktų duomenų naudojimui, siekiama apsaugoti duomenų subjektus. Tuo pačiu metu ji taip pat suteikia duomenų valdytojui tam tikrą lankstumo laipsnį.

Tikslo apribojimo sąvoka apima dvi pagrindines dalis: asmens duomenys turi būti renkami „konkrečiais, aiškiais ir teisėtais“ tikslais (tikslo specifikacija), o ne būti „toliau tvarkomi nesuderinamai“ su šiais tikslais (suderinamas naudojimas).





106 Žr. II.1 skyrių „Trumpa istorija“.
107 Žr. 4 priedą, ypač 17, 18, 19, 20 ir 22 pavyzdžius.

Pirmoji pagrindinė dalis: „konkretūs, aiškūs ir teisėti“ tikslai

Atsižvelgiant į tikslo specifikaciją, darbo grupė 29 pabrėžia šiuos pagrindinius aspektus:

	Tikslai turi būti konkretūs. Tai reiškia, kad iki ir bet kuriuo atveju ne vėliau kaip iki asmens duomenų rinkimo momento, tikslai turi būti tiksliai ir išsamiai identifikuoti, siekiant nustatyti, koks duomenų tvarkymas yra ir koks nėra įtrauktas į konkretų tikslą, ir sudaryti sąlygas įvertinti teisės aktų laikymosi aspektą ir galimybę taikyti duomenų apsaugos priemones.

	Tikslai turi būti aiškūs, t. y. aiškiai atskleisti, išaiškinti ar išreikšti tam tikra forma, siekiant užtikrinti, kad kiekvienas suinteresuotas asmuo, nepaisant bet kokios kultūrinės ar kalbinės įvairovės, turėtų vienodą aiškų supratimą apie duomenų tvarkymo tikslus. Tikslai gali būti aiškiai išdėstyti skirtingais būdais.

	Gali pasitaikyti atvejų, kai nustatomi rimti trūkumai, pavyzdžiui, kai duomenų valdytojas tvarkymo tikslus nurodo nepakankamai išsamiai, aiškiai ir nedviprasmiškai arba kai nurodyti tikslai yra klaidinantys arba neatitinka tikrovės. 
 Bet kokioje tokioje situacijoje turėtų būti atsižvelgiama į visus faktus, siekiant nustatyti tikruosius tikslus, taip pat duomenų subjektų bendrą supratimą ir pagrįstus lūkesčius, atsižvelgiant į bylos kontekstą.

	Tikslai turi būti teisėti. Teisėtumas yra platus reikalavimas, kuriam įgyvendinti nepakanka paprastos nuorodos į vieną iš direktyvos 7 straipsnyje nurodytų teisinių tvarkymo pagrindų. Jis taip pat apima ir kitas teisines sritis, ir turi būti aiškinamas atsižvelgiant į duomenų tvarkymo kontekstą. Tikslo sukonkretinimas pagal 6 straipsnį, ir reikalavimas turėti teisėtą tvarkymo pagrindą pagal direktyvos 7 straipsnį yra du atskiri ir kumuliaciniai reikalavimai.

	Jei asmens duomenys toliau yra tvarkomi kitokiu tikslu:
- turi būti nurodytas naujas tikslas (-ai) (6 straipsnio 1 dalies b punktas), ir
- būtina užtikrinti, kad siekiant naujų tikslų būtų įvykdyti visi duomenų kokybės reikalavimai (6 straipsnio 1 dalies a-e punktai).

Antroji pagrindinė dalis: suderinamas naudojimas

	Direktyvos 6 straipsnio 1 dalies b punkte taip pat įtvirtintos sąvokos „tolesnis tvarkymas“ ir „nesuderinamas“ naudojimas. Juo reikalaujama, kad tolesnis tvarkymas galėtų būti atliekamas tik tuo atveju, kai tvarkymo tikslas dera su tikslais, kuriais buvo renkami asmens duomenys. Draudimas naudoti nesuderinamu tikslu, nustato apribojimus tolesniam naudojimui. Tokiu atveju būtina atskirti tolesnį „suderinamą“ naudojimą nuo tolesnio „nesuderinamo“, todėl draudžiamo, naudojimo.

	Uždraudęs tvarkyti duomenis nesuderinamumo atvejais, o ne reikalaudamas suderinamumo, įstatymų leidėjas, regis, suteikia tam tikrą lankstumą tolesnio naudojimo atžvilgiu. Tolesnis tvarkymas kitokiu tikslu nebūtinai ir automatiškai reiškia, kad jis nesuderinamas, nes suderinamumas kiekvienu atveju turi būti įvertintas atskirai.

	Šiame kontekste darbo grupė 29 pabrėžia, kad direktyvos 6 straipsnio 1 dalies b punkto speciali nuostata dėl „tolesnio tvarkymo istoriniais, statistiniais ar moksliniais tikslais“ turėtų būti laikoma bendrosios taisyklės specifikacija, tačiau tai nereiškia, kad kiti atvejai taip pat gali būti 

laikomi „nesuderinamais“. Tai lemia svarbesnį įvairių rūšių apsaugos priemonių vaidmenį, įskaitant technines ir organizacines funkcinio atskyrimo priemones, tokias kaip visiškas arba dalinis anonimiškumas, pseudonimų suteikimas, duomenų kaupimas ir privatumą didinančios technologijos.

Suderinamumo įvertinimas

	Suderinamumo vertinimo pobūdis yra lemiamas veiksnys. Palyginus su visiškai formaliu vertinimu, kai pagrindinis dėmesys skiriamas deklaruotiems tikslams ir todėl vertinimas gali būti pernelyg griežtas, esminio vertinimo metu atsižvelgiama į tai, kaip tikslai turėtų būti suprantami. Šis esminis vertinimas suteikia daugiau lankstumo ir tuo pat metu veiksmingai apsaugo asmens duomenis.

	Atliekant esminį suderinamumo vertinimą reikia įvertinti visas svarbias atvejo aplinkybes, siekiant nustatyti, ar bet koks tolesnis naudojimas gali būti laikomas suderinamu. Ypač reikėtų atsižvelgti į šiuos pagrindinius veiksnius:

- ryšys tarp tikslų, kuriais buvo renkami asmens duomenys, ir tolesnio tvarkymo tikslai;
- kontekstas, kuriame renkami asmens duomenys, ir pagrįsti duomenų subjektų lūkesčiai dėl jų tolesnio naudojimo;
- asmens duomenų pobūdis ir tolesnio duomenų tvarkymo poveikis duomenų subjektams;
- duomenų valdytojo patvirtintos apsaugos priemonės, siekiant užtikrinti sąžiningą tvarkymą ir užkirsti kelią bet kokiam netinkamam poveikiui duomenų subjektams.

Konkretūs suderinamumo vertinimo taikymo atvejai

	Pirmiau aprašytas suderinamumo vertinimo metodas ir bendroji tvarka taip pat turėtų būti taikomi „tolesniam tvarkymui istoriniais, statistiniais ar moksliniais tikslais“. Jis turi būti taikomas laikantis e. privatumo direktyvos 13 straipsnio dėl neužsakytų pranešimų. Šios nuostatos yra tikrosios suderinamumo vertinimo bendrosios sistemos specifikacijos.

	Darbo grupė 29 taip pat atkreipia dėmesį į kai kuriuos sunkumus atliekant suderinamumo testą su didžiaisiais duomenimis ir atviraisiais duomenimis. Šiuo atveju, galbūt netgi labiau, nei kitais atvejais, tikrinimo procedūrą reikia taikyti griežtai, bet subalansuotai ir lanksčiai, siekiant užtikrinti, kad ji būtų tinkamas naudoti mūsų šiuolaikiškoje, tinklinėje visuomenėje.

Nesuderinamumo pasekmės

	Direktyvos 6 straipsnio 1 dalies b punkte nurodyto suderinamumo reikalavimo nesilaikymas turi rimtų pasekmių: asmens duomenų tvarkymas bet kokiu būdu, kuris yra nesuderinamas su rinkimo metu nurodytais tikslais, yra neteisėtas ir todėl neleistinas.

	Kitaip tariant, duomenų valdytojas negali paprasčiausiai manyti, kad tolimesnis duomenų tvarkymas yra nauja, nuo ankstesnio tvarkymo atsieta veikla, ir siekti apeiti šį draudimą, naudodamasis vieną iš 7 straipsnyje nurodytų teisinių pagrindų, kad įteisintų duomenų tvarkymą.

Išimtys pagal direktyvos 13 straipsnį

	Tikslo apribojimo principo taikymo sritį galima apriboti tik konkrečiais atvejais, kaip apibrėžta direktyvos 13 straipsnyje (arba, kai taikoma, e. privatumo direktyvos 15 straipsnyje). Tai reiškia, kad jei suderinamumo vertinimas rodo, jog tvarkymas yra nesuderinamas, vienintelė priežastis, dėl kurios jis gali būti atliekamas, turi būti grindžiama šiomis nuostatomis.

	Įstatyminės priemonės, numatančios teisinį įpareigojimą pagal 7 straipsnį, savaime nepakaks, kad tvarkymas taptų suderinamas. Nors įstatymų leidėjas vaidina pagrindinį vaidmenį, jam taip pat taikoma keletas griežtų sąlygų:

- Pirma, priemonė turi būti nukreipta į konkrečių ir svarbių viešųjų interesų apsaugą.

- Antra, turi būti atliktas tinkama analizė, siekiant užtikrinti, kad įstatyminė priemonė atitiktų kriterijus, leidžiančius nukrypti nuo pagrindinės teisės: Priemonė turi būti pakankamai aiški ir tiksli, kad ją būtų galima numatyti, ji turi būti būtina ir proporcinga.


IV.2 Rekomendacijos ateičiai


Darbo grupė 29 tikisi, kad pirmiau išdėstyta analizė paaiškina tikslų apribojimo, kuris yra pagrindinis duomenų apsaugos principas, apimtį ir veikimą. Ši analizė taip pat turi pasekmių ateičiai, net jei tikslų apribojimo principas pats savaime atrodo stabilus, jo tiksli reikšmė, įskaitant visas jo išimtis, šiuo metu yra diskutuotina.

Visų pirma siūlomo duomenų apsaugos reglamento 6 straipsnio 4 dalis bando numatyti labai plačią suderinamumo reikalavimo išimtį, o tai labai apribotų jo taikymą. Iš tiesų šis tekstas reikštų, kad visada būtų įmanoma ištaisyti suderinamumo stoką, paprasčiausiai nurodant naują teisinį pagrindą duomenų tvarkymui. Vienintelis teisinis pagrindas, kuris pats savaime nebūtų pakankamas, kad kompensuotų nesuderinamumą, būtų duomenų valdytojo „teisėtas interesas“ pagal f punktą.

Jei šios naujosios nuostatos būtų patvirtintos, kiltų pavojus panaikinti šį pagrindinį principą. Todėl darbo grupė 29 rekomenduoja išbraukti siūlomą 4 dalį. Taip yra todėl, kad draudimas nesuderinamam naudojimui ir teisinio pagrindo reikalavimas pagal direktyvos 7 straipsnį yra kumuliaciniai reikalavimai. Dėl to, norint keisti tikslą, bet kuriuo atveju reikia taikyti vieną iš teisinių pagrindų (a-f punktai). Šiuo metu galiojanti direktyva iš esmės neleidžia keisti tikslo be palankaus suderinamumo vertinimo, ir šis apsaugos lygis turėtų būti išlaikomas ir pasiūlytame Duomenų apsaugos reglamente.

Be to, siekiant papildyti galiojančias bendrąsias ir glaustąsias nuostatas dėl tikslo ribojimo principo ir užtikrinti didesnį teisinį tikrumą, darbo grupė 29 rekomenduoja priimti šios nuomonės 1 priede pateiktas nuostatas.

Siūlomomis nuostatomis siekiama pateikti neišsamų atitinkamų veiksnių, kuriuos reikėtų įvertinti, sąrašą, siekiant nustatyti, ar bet koks tolesnis naudojimas gali būti laikomas suderinamu. Nors šis pagrindinių veiksnių pateikimas nėra išsamus, siekiama pabrėžti

tipiškus veiksnius, kuriuos reikėtų apsvarstyti taikant subalansuotą metodą: jie turi būti nei pernelyg bendri, kad nebūtų prasmės, nei per daug konkretūs, kad nebūtų pernelyg griežti.

Pagaliau, dėl panašių priežasčių, darbo grupė 29 siūlo išbraukti 6 straipsnio 2 dalį, kuria bandoma pateikti naują teisinį pagrindą bet kokiam duomenų tvarkymui istoriniais, statistiniais arba mokslinių tyrimų tikslais (atsižvelgiant į 83 straipsnyje nurodytas sąlygas ir apsaugos priemones, tačiau ne atsižvelgiant į platesnį suderinamumo vertinimą). Ši nuostata gali būti pakeista panašia, bet mažiau vienareikšmiška 5 straipsnio nuostata, kurioje aptariami „su asmens duomenų tvarkymu susiję principai“. Siūlomas pakeitimas šiuo tikslu taip pat išdėstytas šios išvados 1 priede.

Papildomas tekstas 83 straipsnyje arba atitinkamose konstatuojamosiose dalyse gali padėti išsiaiškinti, kokios apsaugos priemonės gali būti privalomos tvarkant duomenis istoriniais, statistiniais ar moksliniais tikslais. Šios apsaugos priemonės gali būti taikomos tiek pradiniam tvarkymui, tiek tolesniam tvarkymui, siekiant minėtųjų tikslų. Tačiau aiškios konkrečių nuostatų rekomendacijos būtų platesnės nei šioje nuomonėje aptariama sritis.

1 priedas: Siūlomi pakeitimai


	
5 straipsnis
Su asmens duomenų tvarkymu susiję principai

	
Asmens duomenys turi būti: (a) (..........)
b) surinkti konkrečiais, aiškiais ir teisėtais tikslais bei negali būti toliau tvarkomi su šiais tikslais nesuderinamu būdu;

(c-f) (..........)
	
1. Asmens duomenys turi būti: (a) (..........)
b) surinkti konkrečiais, aiškiais ir teisėtais tikslais bei negali būti toliau tvarkomi su šiais tikslais nesuderinamu būdu;

(c-f) (..........)

	
	
2. Vertinant, ar tolesnis asmens duomenų tvarkymas yra nesuderinamas su tikslais, kuriais šie duomenys buvo surinkti, kaip apibrėžta 1 dalies b punkte, visų pirma atsižvelgiama į:

a) ryšius tarp tikslų, kuriais buvo renkami asmens duomenys, ir tolesnio tvarkymo tikslus;

b) kontekstą, kuriame renkami asmens duomenys, ir pagrįstus duomenų subjektų lūkesčius dėl jų tolesnio naudojimo;

c) asmens duomenų pobūdį ir tolesnio duomenų tvarkymo poveikį duomenų subjektams;

d) duomenų valdytojo taikomas apsaugos priemones, siekiant užtikrinti sąžiningą tvarkymą ir užkirsti kelią bet kokiam netinkamam poveikiui duomenų subjektams.

	
	
3. Tolesnis asmens duomenų tvarkymas, kurio reikia istoriniam, statistiniam arba moksliniam tyrimui atlikti, nėra laikomas nesuderinamu, atsižvelgiant į 83 straipsnyje nurodytas sąlygas ir apsaugos priemones, jei atitinkamos priemonės yra taikomos, siekiant užkirsti kelią bet kokiam netinkamam poveikiui duomenų subjektui.





Pateisinimas

Siekiant papildyti galiojančią nuostatą dėl tikslo apribojimo ir užtikrinti stipresnį teisinį pagrindimą, vertinant, ar tolesnis duomenų tvarkymas yra suderinamas su duomenų rinkimo tikslais, reikėtų atsižvelgti į svarbių veiksnių sąrašą. Tam, kad būtų užtikrinta, jog šioje srityje ir toliau bus taikomos tinkamos apsaugos priemonės, reikalinga speciali nuostata dėl istorinių, statistinių ar mokslinių tyrimų.



	
6 straipsnis
Tvarkymo teisėtumas

	
1. Asmens duomenys yra teisėti tik tuomet, jei taikomi bent viena iš šių nuostatų:

(a) - (f) (...............)
	
Jokių pokyčių

	
2. Asmens duomenų tvarkymas, kurio reikia istoriniams, statistiniams arba moksliniams tyrimams atlikti, yra teisėtas, laikantis 83 straipsnyje nurodytų sąlygų ir apsaugos priemonių.
	
Ištrinta

	
3. (............)
	
2. (..........)

	
4. jeigu tolesnio tvarkymo tikslas nėra suderinamas su tikslu, kurio siekiant buvo renkami asmens duomenys, tvarkymas turi turėti teisinį pagrindą bent vienu iš pagrindų, nurodytų 1 dalies a-e punktuose Tai visų pirma taikoma bet kokiems sutarties sąlygų ar bendrųjų sąlygų pakeitimams.
	
Ištrinta

	
4. (..............)
	
3. (..........)



Pateisinimas

Išbraukus 2 ir 4 dalis, užtikrinama, kad 5 straipsnyje numatytas suderinamo naudojimo reikalavimas ir 6 straipsnyje numatyto tvarkymo teisėtumas vis dar veikia kaip kumuliaciniai reikalavimai ir kad pasiūlytame Duomenų apsaugos reglamente, išlieka dabartinis apsaugos lygis.

2 priedas: Didieji duomenys ir atvirieji duomenys

Didieji duomenys


Kas yra „didieji duomenys“ ir „didžiųjų duomenų analitika“?

Kaip trumpai pabrėžta III.2.5 skyriuje, „didieji duomenys“ reiškia eksponentinį augimą prieinamumo ir automatizuoto informacijos naudojimo atžvilgiu: tai reiškia gigantiškus korporacijoms, vyriausybėms ir kitoms didelėms organizacijoms priklausančius skaitmeninius duomenų rinkinius, kurie yra išsamiai analizuojami naudojant kompiuterinius algoritmus. Dideli duomenys remiasi didėjančiu technologijų gebėjimu palaikyti didelės apimties duomenų surinkimą ir saugojimą, bei analizuoti, suprasti ir išnaudoti visą duomenų vertę (visų pirma naudojant analizės programas). Tikimasi, kad didieji duomenys galiausiai leis priimti geresnius ir labiau informacija paremtus sprendimus.

Egzistuoja daugybė didžiųjų duomenų pritaikymo būdų įvairiuose sektoriuose, įskaitant sveikatos priežiūrą, mobilųjį ryšį, pažangųjį elektros tinklą, eismo valdymą, sukčiavimo aptikimą, rinkodarą ir mažmeninę prekybą tiek internetu, tiek neprisijungus. Didieji duomenys gali būti naudojami bendrų tendencijų ir koreliacijos nustatymui. Tačiau jų tvarkymas taip pat gali daryti tiesioginį poveikį individams. Pavyzdžiui, rinkodaros ir reklamos srityje didieji duomenys gali būti naudojami individualių klientų pageidavimams, elgsenai ir požiūriams analizuoti ar numatyti, o vėliau informuoti apie „priemones ar sprendimus", kurių imamasi tokių klientų atžvilgiu, tokių kaip asmeninės nuolaidos, specialūs pasiūlymai ir tikslinė reklama pagal kliento profilį.108

Kokius pavojus ir sunkumus, susijusius su teise į asmens duomenų apsaugą ir privatumą, kelia didieji duomenys?

Nepaisant potencialo inovacijoms, didieji duomenys taip pat gali kelti didelį pavojų asmens duomenų apsaugai ir teisei į privatumą. Visų pirma didieji duomenys kelia susirūpinimą dėl:
- duomenų rinkimo, stebėjimo ir profiliavimo masto, taip pat atsižvelgiant į surinktų duomenų įvairovę ir detales bei į tai, kad duomenys dažnai surenkami iš daugelio skirtingų šaltinių;
- duomenų saugumo, kadangi apsaugos lygis didėja lėčiau negu duomenų apimtis;
- skaidrumo: jei nėra pateikiama pakankamai informacijos, asmenims bus taikomi sprendimai, kurių jie nesupranta ir negali kontroliuoti;
- netikslumo, diskriminacijos, atskirties ir ekonominio disbalanso (kaip aptarsime toliau); ir
- išaugusių vyriausybės priežiūros galimybių.

Naudojamos analizės programos tipas gali pateikti neteisingus, diskriminacinius ar kitaip neteisėtus rezultatus. Visų pirma, algoritmas gali pastebėti koreliaciją ir tada padaryti statistinę išvada, kuri, naudojama priimant su rinkodara ar kitais klausimais susijusius sprendimus, yra nesąžininga ir diskriminacinė. Tai gali išlaikyti esamus išankstinius nusistatymus ir stereotipus bei paaštrinti socialinės atskirties ir stratifikacijos problemas.


108 Šiuo metu pagrindinis internetinio verslo modelis, yra finansiniai produktai ir paslaugos, kurių reklamai naudojama tikslinė reklama: šių reklamų vertė yra tiesiogiai susijusi su iš naudotojų surinktos informacijos kiekiu ir išsamumu. Žr. 2010 m. birželio 22 d. DG29 nuomonę 2/2010 dėl vartotojų elgesiu paremtos reklamos internete (WP 171).

Be to, žvelgiant plačiau, didžiųjų duomenų rinkinių ir sudėtingų analizės priemonių, naudojamų šiems duomenų rinkiniams išnagrinėti, prieinamumas taip pat gali padidinti ekonominį disbalansą tarp didžiųjų korporacijų ir vartotojų.109 Dėl šio ekonominio disbalanso gali atsirasti nesąžininga kainų diskriminacija siūlomiems produktams ir paslaugoms, taip pat labai įžeidžiančių, trikdančių ir individualizuotų tikslinių reklamų ir pasiūlymų. Tai taip pat gali sukelti kitų reikšmingų neigiamų padarinių asmenims, pavyzdžiui, dėl įsidarbinimo galimybių, bankų paskolų ar sveikatos draudimo galimybių.

Kokios apsaugos priemonės leistų toliau suderintai naudoti asmens duomenis analitikai?

Kaip ir kitais suderinamumo vertinimo atvejais, reikėtų apsvarstyti visus svarbius veiksnius, aprašytus III.2.2 skirsnyje, įskaitant ryšį tarp tikslų, surinkimo kontekstą, pagrįstus duomenų subjektų lūkesčius, asmens duomenų pobūdį ir poveikį duomenų subjektams. Taip pat svarbu įvertinti apsaugos priemones, priimtas siekiant užtikrinti sąžiningą tvarkymą ir užkirsti kelią netinkamam poveikiui. Be to, konkrečios nuostatos, susijusios su „istoriniais, statistiniais ar moksliniais tikslais“110 taip pat yra svarbios.

Siekiant nustatyti, kokios apsaugos priemonės yra būtinos, gali būti naudinga atskirti du skirtingus scenarijus. Pirmuoju atveju, duomenis tvarkančios organizacijos informacijoje nori aptikti tendencijas ir koreliacijas. Antruoju atveju organizacijos yra suinteresuotos asmenimis.

Pirmajame scenarijuje funkcinio atskyrimo111 koncepcija greičiausiai atliks pagrindinį vaidmenį, o tai, kokiu mastu tai gali būti pasiekta, gali būti svarbus veiksnys sprendžiant, ar galima toliau naudoti duomenis atliekant (rinkodaros ar kitus) tyrimus nepažeidžiant suderinamo principo. Tokiais atvejais duomenų valdytojai turi užtikrinti duomenų konfidencialumą ir saugumą bei imtis visų būtinų techninių ir organizacinių priemonių funkcinio atskyrimo užtikrinimui.112

Antrasis potencialus scenarijus yra tada, kai organizacija nori konkrečiai analizuoti ar numatyti individualius klientų pageidavimus, elgseną ir požiūrį, o vėliau panaudoti šią informaciją imantis „priemonių ar sprendimų“ šių klientų atžvilgiu.

Tokiais atvejais beveik visada reikės nemokamo, konkretaus, informuoto ir nedviprasmiško „pasirenkamo“ sutikimo, kitaip tolesnis naudojimas negali būti laikomas suderinamu. Svarbu, kad toks sutikimas būtų privalomas, kai, pavyzdžiui, siekiama stebėti ir profiliuoti tiesioginės rinkodaros, elgsena paremtos reklamos, duomenų tarpininkavimo, vietos nustatymo ar stebėjimu pagrįstos skaitmeninės rinkos tyrimų tikslais.113





109 Tai gali būti ir neatsižvelgiant į tai, ar atitinkamos bendrovės turi monopoliją ar dominuojančią padėtį rinkoje. Tačiau dominuojanti padėtis aiškiai sumažina duomenų subjektų pasirinkimą ieškoti alternatyvių paslaugų teikėjų ir todėl tai gali būti svarbus veiksnys, vertinant galimą neigiamą poveikį duomenų subjektui.
110 Žr. III.2.3 skirsnį.
111 Žr. III.2.3 skirsnį.
112 Žr. 4 priedą, ypač 15 pavyzdį.
113 Vis dėlto, negalima atmesti galimybės, kad kai kuriais atvejais, atsižvelgiant į pagrįstas diskusijas apie tam tikrą didžiųjų duomenų panaudojimo atvejų naudą visuomenei, Europos Sąjungos valstybė narė gali nuspręsti, kad dėl įtikinamų viešųjų interesų, privalomuose teisės aktuose gali būti nustatytos išimtys (žr. III.3 skirsnį). Be to, kai kuriais atvejais, atsižvelgiant į skaidrumą ir papildomas apsaugos priemones, siekiant išvengti nesąžiningo siūlomų paslaugų naudojimo, gali būti suteiktas leidimas stebėti ir profiliuoti.

Norint gauti sutikimą būti informuotam ir užtikrinti skaidrumą, duomenų subjektams / vartotojams turėtų būti suteikta prieiga prie savo „profilių“, bei galimybė susipažinti su sprendimų priėmimo (algoritmo) logika, dėl kurios buvo sukurtas profilis. Kitaip tariant: organizacijos turėtų atskleisti savo sprendimų kriterijus.114 Tai yra esminė apsaugos priemonė ir pats svarbiausias dalykas didžiųjų duomenų pasaulyje.115 Dažniau susirūpinimą kelia ne pati surinkta jautri informacija, o iš jos padarytos išvados ir šių išvadų sudarymo būdai.116 Be to, turėtų būti atskleistas duomenų šaltinis, dėl kurio buvo sukurtas profilis.

Atsižvelgiant į netikslių išvadų riziką, ypač svarbu, kad duomenų subjektai / vartotojai nusprendę galėtų taisyti ar atnaujinti savo profilius. Tai taip pat gali būti naudinga duomenų valdytojams, kurie galės pagrįsti savo (rinkodaros ar kitus) sprendimus tikslesne informacija.

Be to, daugeliu atvejų apsaugos priemonės, tokios kaip leidimas duomenų subjektams / klientams turėti tiesioginę prieigą prie savo duomenų nešiojamu, patogiu ir lengvai nuskaitomu formatu, gali padėti jas įteisinti ir kompensuoti ekonominį disbalansą tarp didžiųjų korporacijų ir duomenų subjektų / vartotojų. Tai taip pat leistų žmonėms „dalintis gerove“, kuri buvo sukurta naudojant didžiuosius duomenis, ir paskatinti kūrėjus pasiūlyti papildomų funkcijų ir programų savo vartotojams.117

Pvz., Prieiga prie informacijos apie energijos suvartojimą patogioje formoje galėtų padėti namų ūkiams lengviau keisti tarifus ir gauti geriausius dujų ir elektros energijos tarifus, taip pat leisti jiems stebėti savo energijos suvartojimą ir keisti savo gyvenimo būdą, kad sumažėtų jų sąskaitos ir poveikis aplinkai.

Galimybės perkelti duomenis suteikimas galėtų padėti įmonėms ir duomenų subjektams / vartotojams kuo labiau išnaudoti didžiųjų duomenų naudą labiau subalansuotu ir skaidresniu būdu. Tai taip pat gali padėti sumažinti nesąžiningą arba diskriminacinę praktiką ir sumažinti pavojų, kad sprendimų priėmimo tikslais bus naudojami netikslūs duomenys, kurie galėtų būti naudingi tiek įmonėms, tiek duomenų subjektams / vartotojams.











114 Taip pat žr. Europos Tarybos Ministrų komiteto 2010 m. lapkričio 23 d. rekomendaciją CM / Rec (2010) 13 dėl asmenų apsaugos automatizuoto asmens duomenų tvarkymo profiliavimo kontekste.
115 Žr. 4 priedą, ypač 9 ir 10 pavyzdžius.
116 Šiuo aspektu vienas iš iššūkių yra užtikrinti maksimalų informacijos atskleidimą, tuo pat metu nepažeidžiant jokių teisinių reikalavimų, apsaugančių komercines paslaptis (ir, kai tinka, kitas intelektinės nuosavybės teises). Vis dėlto mes pabrėžiame, kad bet kokie teiginiai apie „nuosavybės" pobūdį dėl informacijos negali pernelyg apriboti duomenų atskleidimo reikalavimų pagal duomenų apsaugos įstatymus. Vėlgi, reikalingas subalansuotas požiūris, tačiau visiškai laikantis pagrindinių teisių.
117 Žr. iniciatyvas, tokias kaip „midata“ JK, pagrįstą pagrindiniu principu, kad duomenys turėtų būti grąžinami vartotojams. „Midata“ yra savanoriška programa, kuri laikui bėgant turėtų suteikti vartotojams vis daugiau galimybių naudotis savo asmeniniais duomenimis nešiojamu, elektroniniu formatu. Svarbiausia idėja yra tai, kad vartotojai taip pat turėtų gauti naudos iš didžiųjų duomenų, turėdami galimybę susipažinti su savo informacija, kad galėtų pasirinkti geresnes parinktis. Taip pat žr. „Žaliasis mygtukas“ iniciatyvas, kurios leidžia vartotojams peržiūrėti savo energijos suvartojimo informaciją.

Atvirieji duomenys


Kokie yra pagrindiniai duomenų apsaugos iššūkiai kyla saugant atviruosius duomenis?

Kaip trumpai išdėstyta III.2.5 skyriuje, atvirųjų duomenų projektai perkelia prieigą prie informacijos, kurią tvarko viešosios įstaigos, į visiškai naują lygį. Tokie projektai dažnai apima i) ištisų duomenų bazių tapimą prieinamomis ii) standartizuotu elektroniniu formatu iii) bet kuriam pareiškėjui be atrankos proceso; iv) nemokamai; v) bet kokiems komerciniams ar nekomerciniams tikslams pagal atvirą licenciją. Ši nauja prieinamumo forma yra pagrindinis atvirųjų duomenų tikslas ir pagrindinė varomoji inovacijų jėga, tačiau, jei jie yra teikiami nedarant išimčių ir netaikant tinkamų apsaugos priemonių, gali kilti tam tikri pavojai.

Nuomonėje 7/2003, darbo grupė 29 pateikė rekomendacijas dėl dabartinės duomenų apsaugos sistemos taikymo pakartotiniam viešojo sektoriaus informacijos (VSI) naudojimui, kai ji apima asmens duomenis. Darbo grupės 29 nuomonėje teigiama, kad VSI pakartotiniam naudojimui taikant dabartinę duomenų apsaugos teisinę sistemą, kyla nemažai problemų.

Vienas iš pagrindinių rūpesčių yra tai, kad kai kuriais pakartotinio VSI naudojimo atvejais nėra lengva veiksmingai taikyti tikslo apribojimo principą. Viena vertus, pati idėja ir inovacijų varomoji jėga, slypinti už atvirųjų duomenų sąvokos ir pakartotinio VSI naudojimo, yra ta, kad informacija turėtų būti prieinama pakartotinai naudoti novatoriškiems naujiems produktams ir paslaugoms, taigi ir tikslams, kurie anksčiau nebuvo apibrėžti ir kurių negalima aiškiai numatyti. Kita vertus, tikslo apribojimas yra pagrindinis duomenų apsaugos principas, kuris reikalauja, kad asmens duomenys, kurie buvo surinkti konkrečiam tikslui, vėliau nebūtų naudojami kitam nesuderinamam tikslui.

Iššūkį kelia bandymas iš anksto aiškiai apibrėžti asmens duomenis, kuriuos būtų galima paskelbti viešai, ir nustatyti tinkamas duomenų apsaugos priemones, kad būtų užtikrintas teisinis tikrumas, tuo pačiu sudarant galimybes inovacijoms ir pakartotiniam naudojimui bet kokiu (teisėtu) tikslu.

Šiuo požiūriu svarbu prisiminti, kad bet kokia informacija, susijusi su identifikuotu ar atpažįstamu fiziniu asmeniu, tiek viešai, tiek ne, yra asmens duomenys. Be to, vien tai, kad tokie duomenys tapo viešai prieinami, nėra pagrindas taikyti duomenų apsaugos įstatymo išimtį. Taigi, pakartotiniam viešojo sektorius paviešintų asmens duomenų naudojimui, iš esmės taikomas atitinkamas duomenų apsaugos įstatymas.

Skirtingiems scenarijams reikia skirtingų apsaugos priemonių

Kaip ir visais kitais suderinamumo vertinimo atvejais, reikėtų apsvarstyti visus svarbius veiksnius, aprašytus III.2.2 skirsnyje. Siekiant nustatyti, kokios apsaugos priemonės yra būtinos, gali būti naudinga vėl atskirti skirtingus scenarijus.

Kai kuriais atvejais viešojo sektoriaus įstaiga, atskleidžianti duomenis ir galimus pakartotinius duomenų naudotojus, yra suinteresuotos statistiniu duomenų naudojimu: pavyzdžiui, ji nori aptikti arba pateikti duomenų tendencijas ir koreliacijas. Kitais atvejais gali būti „rinkos paklausa“ išsamesniems duomenims arba tiesiogiai identifikuojamiems asmens duomenims, todėl visiškas anonimiškumas nėra įmanomas dėl pakartotinio naudojimo pobūdžio ir tikslų. Skirtingų scenarijų tipai kelia skirtingų sunkumų ir reikalauja skirtingų apsaugos priemonių.

Paprastai, nors dauguma duomenų gali būti išleisti pakartotiniam naudojimui pakankamai apibendrintoje ar kitaip veiksmingai anonimiškumą užtikrinančioje formoje, atvirųjų duomenų iniciatyvos dažnai netinka išsamiems tyrimų duomenims arba tiesiogiai identifikuojantiems asmens duomenims, kurių naudojimui reikia daugiau atsargumo.

Daugeliu atvejų anonimiškumo užtikrinimas gali padėti viešojo sektoriaus įstaigoms laikytis duomenų apsaugos įstatymo, o tuo pačiu leisti joms pateikti reikiamus duomenis pakartotiniam naudojimui. Iš tiesų, kai tai įmanoma, asmens duomenų „visiško“ anonimiškumo užtikrinimas (ir aukšto lygio susumavimas) yra pats geriausias sprendimas, siekiant kuo labiau sumažinti netyčinio tapatybės atskleidimo riziką. Anonimiškumą užtikrinantys veiksmai turėtų būti atlikti prieš tai, kai duomenų valdytojas arba patikima trečioji šalis galės gauti duomenis pakartotiniam naudojimui.

Tačiau, kaip paaiškinta III.2.3 skirsnyje, pakartotinis asmenų identifikavimas yra reali ir vis dažniau pasitaikanti grėsmė. Išlieka vis dar labai daug neaiškumo siekiant nustatyti, ar pakartotinis identifikavimas yra įmanomas. Labai svarbu kruopščiai pasirūpinti, kad pradiniame gamybos, atskleidimo ir parengimo pakartotiniam naudojimui etape būtų labai atsargiai naudojama bet kokia informacija, gauta iš asmens duomenų, net jei tai galiausiai pateikiama kaip anoniminis duomenų rinkinys.118

Dėl šios priežasties svarbu atlikti efektyvų duomenų apsaugos poveikio vertinimą, siekiant nuspręsti, kokie duomenys gali būti pakartotinai naudojami, kokio lygio turi būti jų anonimiškumas ir kaip jie turėtų būti sujungti. Toks rimtas ir išsamus poveikio vertinimas turėtų būti baigtas prieš atskleidžiant informaciją ir ją pateikiant pakartotiniam naudojimui.

Svarbu, kad bet kurios suinteresuotosios šalys nemonopolizuotų analizės rezultatų, o jos rezultatai nebūtų apspręsti iš anksto. Todėl vykdant tokią užduotį reikia, kad dalyvautų įvairūs suinteresuotieji subjektai, įskaitant ne tik duomenų valdytoją, kuris nori viešinti duomenis, bet taip pat ir tie, kuriems tų duomenų reikia, ir dėl to jie gali sudaryti sąlygas diskusijoms, taip pat asmenys, kurių asmens duomenimis disponuoja duomenų valdytojas.

Kai anonimiškų duomenų rinkiniai išleidžiami, rizikos vertinimas turėtų apimti pakartotinio identifikavimo įvertinimo bandymus, pvz., bandymus skverbtis arba „patekti“. Duomenų valdytojai turi žinoti apie pakartotinio identifikavimo riziką ir kad ši rizika laikui bėgant gali pasikeisti, pvz., galingi duomenų analizės metodai, kurie kažkada buvo reti, dabar yra įprasti. Todėl, atsižvelgiant į dabartines ir numatomas ateities grėsmes, organizacijos turėtų reguliariai tikrinti savo duomenų viešinimo politiką ir metodus, naudojamus anonimiškumui užtikrinti.

Jei nėra įmanoma visiškai užtikrinti duomenų anonimiškumo, duomenų apsaugos įstatymai taikomi ir toliau. Tai reiškia, be kita ko, kad viešai paskelbta informacija turi būti „suderinama“ su pradiniais duomenų rinkimo tikslais pagal direktyvos 6 straipsnio 1 dalies b punktą. Be to, taip pat turi būti tinkamas teisinis pagrindas duomenis tvarkyti pagal direktyvos 7 straipsnio a–f punktus (pavyzdžiui, sutikimas arba būtinybė laikytis įstatymo).

Kalbant apie tiesiogiai identifikuojamus asmens duomenis arba nepakankamai anonimiškus duomenų rinkinius, reikia elgtis dar atsargiau. Kai asmens duomenys yra viešai prieinami pakartotiniam naudojimui, vis sunkiau ar net neįmanoma kontroliuoti, ar galimas tolesnis naudojimas vyksta istoriniais, statistiniais, moksliniais ar kitais tikslais. Tai ypač būdinga, jei duomenys yra prieinami skaitmenine forma, randami paieškoje, nuskaitomi kompiuteriniu


118 Žr. 4 priedą, ypač 14 pavyzdį.

formatu ir buvo paskelbti internete. Dėl to tampa dar svarbiau atrinkti informaciją, kuri bus arba nebus viešai prieinama.

Todėl turi būti atliktas išsamus duomenų apsaugos poveikio vertinimas ir reikėtų ieškoti alternatyvų. Turėtų būti vengiama, kad duomenys būtų pakartotinai naudojami pagal atvirą licenciją, nebent būtų galima aiškiai įrodyti, kad gali būti veiksmingai užtikrinta duomenų apsaugos įstatymų laikymosi.

Tačiau negalima atmesti galimybės, kad duomenų apsaugos poveikio vertinime gali būti nuspręsta, kad duomenys gali būti atviri ir viešai prieinami pagal „atvirųjų duomenų“ principus. Tokiais atvejais turėtų būti įdiegta griežta licencijavimo tvarka, kuri taip pat turi būti griežtai įgyvendinama, siekiant užtikrinti, kad duomenys nebus naudojami nesuderinamiems tikslams (pavyzdžiui, nepageidaujamiems komerciniams pranešimams siųsti ar kitais būdais, kurie duomenų subjektams atrodytų netikėti, netinkami ar nemalonūs).

Žinoma, duomenų paskelbimas ir bet koks tolesnis naudojimas tokiais atvejais visada turi turėti tinkamą teisinį pagrindą (pvz., sutikimą ar naudojimas turint teisėtą reikalavimą) pagal direktyvos 7 straipsnio a–f punktus.

3 priedas: Praktiniai pavyzdžiai, iliustruojantys tikslų specifikacijas


Toliau pateikti pavyzdžiai iliustruoja tikslų aprašymo praktiką. Pavyzdžiai parodo situacijų įvairovę, lankstumą ir mastelį, reikalingą veiksmingam šio principo įgyvendinimui. Juose taip pat nurodomi bendri susirūpinimą keliantys klausimai ir pateikiami tikslų nurodymai skirtinguose kontekstuose.

Kaip pamatysime, bendras kontekstas, ypač pagrįsti duomenų subjektų lūkesčiai ir suinteresuotųjų šalių bendro supratimo apie duomenų tvarkymo tikslus lygis, iš esmės nulemia išsamumo lygį.


1–4 pavyzdžiai: Kaip nurodytus tikslus pritaikyti prie konteksto

Kaip matome iš toliau pateiktų pavyzdžių, privalomas informacijos išsamumo lygis gali skirtis ir turi būti pritaikytas prie situacijos:
- vietinei parduotuvei, kurios pirkėjai yra vietiniai mažo miestelio žmonės, renkančiai tik ribotą informaciją apie savo klientus, nereikia tikslų nurodyti taip išsamiai kaip didelei mažmeninės prekybos įmonei, parduodančiai prekes internetu visoje Europoje ir naudojančiai sudėtingas analizes, kad gautų informaciją, reikalingą suasmenintų pasiūlymų ir tikslinių skelbimų rengimui;
- visoje Europoje veikianti socialinių tinklų svetainė turės skirti ypatingą dėmesį tikslų nurodymui ir pateiktos informacijos aiškumui, nes ji yra skirta plačiai skirtingų kultūrų naudotojų grupei;
- jei duomenų valdytojas teikia įvairias paslaugas (pvz., el. paštą, socialinius tinklus, nuotraukas, vaizdo įrašus ir muzikos įrašus), reikėtų vengti pernelyg didelio supaprastinimo: reikės pakankamai išsamios informacijos, kad vartotojai turėtų pakankamai aiškų supratimą apie skirtingus tikslus;
- vyriausybės svetainė, kurioje teikiamos konsultacijos pagyvenusiems arba psichine negalią turintiems žmonėms, paaugliams skirta žaidimų svetainė ir vyriausybės agentūra, tvarkanti prieglobsčio prašytojų asmens duomenis – jos visos turi atsižvelgti į atitinkamą amžių, specialius poreikius, pilietybę ir žmonių, kuriems jie yra skirti, kultūrą.



5–6 pavyzdžiai: Išsamesnė informacija reikalinga nevienareikšmiškumo atvejais ir tada, kai duomenys tvarkomi neapsiribojant konkrečiame kontekste įprastais tikslais 

Tais atvejais, kai tvarkymo tikslai gali būti aiškiai suprantami iš konteksto, dažniausiai reikalaujama mažiau išsamumo. Tačiau net ir tokiu atveju, esant nevienareikšmiškumui, reikia tikslesnės ir išsamesnės informacijos. Tai iliustruoja toliau minimi atvejai:
- Nedidelis vietinis prekybininkas yra sudaręs sutartį pristatyti ir įdiegti šildymo sistemą kliento namuose ir kasmet teikti techninę priežiūrą. Bendrovė renka informaciją, tokią kaip kliento vardas, adresas ir telefono numeris, tam, kad galėtų pristatyti ir įdiegti sistemą bei planuoti kasmetinę techninę priežiūrą. Tai gali atsitikti duomenų apsaugos subjektams neatskleidžiant išsamaus duomenų apsaugos reikalavimo, nes informaciją galima sužinoti iš konteksto, ją gali lemti papročiai ir pagrindinio ekonominio sandorio pobūdis. Tačiau, esant bet kokiems neaiškumams, pavyzdžiui, dėl to, ar bendrovė taip pat ketina siųsti klientams kitų savo paslaugų (ar kitų įmonių paslaugų) reklamą, duomenų subjektai turi būti apie tai išsamiai informuoti.119

119 Daugiau informacijos šiuo klausimu pateikiama II.2.4 skirsnyje apie nepageidaujamus pranešimus.

- Vadovaujantis dabartine įdarbinimo procedūra, potencialus darbdavys naudos kandidato CV norėdamas įvertinti jo profesinę patirtį. Tai savaime aišku. Tačiau, jei CV taip pat ketinama naudoti vidaus mobilumo programoms, paaukštinimo pratyboms ar papildomoms įdarbinimo procedūroms, tai turėtų būti nurodyta.

7–8 pavyzdžiai: Tikslai, kurie yra pernelyg migloti arba pernelyg bendro pobūdžio

Neaiškūs ar bendro pobūdžio tikslai, pvz., „Vartotojų patyrimo patobulinimas“, „rinkodara“, 
„IT saugumas“ arba „būsimi tyrimai“ – nepateikiant išsamesnės informacijos, paprastai neatitiks kriterijų „specifiniai“. Tačiau tikslo nurodymo išsamumo laipsnis priklauso nuo konkretaus konteksto, kuriame renkami duomenys ir nuo įtraukiamų asmens duomenų. Pavyzdys:
- Maža, bet išskirtinė parduotuvė, kuri specializuojasi „užsakomose suknelėse ir unikaliuose aksesuaruose“. Klientai ją randa per žodines rekomendacijas. Vienintelis tiesioginės rinkodaros įrankis, kurį naudoja parduotuvė, yra blizgus metinis katalogas, patenkantis į jos 200 klientų namus popierine forma. Užsisakydami katalogą (ir kaip aiškiai nurodoma pačiame kataloge), klientai informuojami, kad jie gali atsisakyti prenumeratos bet kuriuo metu: asmeniškai, raštu, el. paštu arba paskambinę į parduotuvę. Jie taip pat informuojami, kad jų duomenimis nebus dalijamasi su kitais ir jie bus naudojami tik katalogo siuntimui. Šiame paprastame kontekste tai yra pakankamas tikslų apibrėžimas.120
- Kaip priešingybė minėtam, pavyzdžiui, gali būti didelė mažmeninės prekybos įmonė, parduodanti prekes internetu visoje Europoje ir naudojanti sudėtingas analizes, kad gautų informaciją, reikalingą suasmenintų ir tikslingų pasiūlymų rengimui. Tokiu atveju tikslai turi būti nurodyti daug išsamiau ir visapusiškai ir, be kita ko nurodant, asmens duomenų tvarkymo „būdą“. Taip pat turi būti atskleisti sprendimo dėl klientų profiliavimo kriterijus.121


9–10 pavyzdžiai: Sudėtinis pranešimas

Sudėtinis pranešimas dažnai yra veiksmingas būdas duomenų subjektams glaustai ir saugiai suteikti labai svarbią informaciją, kartu pateikiant papildomos informacijos apie kitą „sudėtinę dalį“, naudingą tiems, kuriems reikia išsiaiškinti daugiau informacijos.
- Vyriausybės departamentas, siekdamas apsaugoti savo pastatus, naudoja uždarąją vaizdo stebėjimo sistemą (vaizdo stebėjimo kameras) ir du informacijos pateikimo visuomenei būdus: (i) jis vietoje skelbia pranešimus, kad nedelsdamas perspėtų visuomenę apie tai, kad vyksta stebėjimas, ir pateikia jiems esminę informaciją apie tvarkymą ir (ii) savo intraneto ir interneto svetainėse skelbia savo viešą vaizdo stebėjimo politika. Šią informaciją lengva rasti: vietoje jau yra nuoroda, kurią taip pat galima rasti, nurodant organizacijos pavadinimą ir žodžius „vaizdo stebėjimo kameros“ arba „vaizdo stebėjimas“ paieškos sistemose. Pranešimas lengvai perskaitomas, jame pateikiama išsami informacija.
- Svetainė, skirta paauglių auditorijai, siūlo bendrąją žemėlapių kūrimo priemonę, skirtą planuoti ir skelbti bėgimo maršrutus. Nors pagal numatytuosius nustatymus paskelbtieji maršrutai lieka privatūs (saugumo ir saugos sumetimais), vartotojai taip pat gali nuspręsti dalintis savo maršrutais su savo „draugais“ ar net viešinti maršrutus. Prieš išsaugant maršrutą sistemoje pasirodo pranešimas, klausiantis, ar jis / ji nori dalintis informacija, su trimis pasirinkimo galimybėmis: „ne, prašau informaciją rodyti tik man“, „taip, noriu dalytis su draugais“ ir „taip, noriu paviešinti“. Iš anksto pažymėtas langelis „Ne, prašau informaciją rodyti tik man", o pranešime taip pat yra nuoroda „Daugiau apie tai, kaip apsaugoti Jūsų privatumą žemėlapyje“. Šalia pasirinkimo „taip, noriu paviešinti“, 

120 Taip pat žr. II.2.4 skirsnį dėl neužsakytų pranešimų.
121 Apie klientų profilius žr. taip pat 9 pavyzdį (slapti algoritmai prognozuoja pirkėjų nėštumą pagal pirkimo įpročius) ir 10 pavyzdį (specialus pasiūlymas žoliapjovei), pateikiamus 4 priede, kuriame aptariamas suderinamumo įvertinimas.

rodoma trikampė pavojaus piktograma. Paspaudus, pateikiama informacija apie su viešinimu susijusius rizikos veiksnius. Išsamesnėje tinklapyje pateikiamoje informacijoje, išsamiau ir auditorijai pritaikyta kalba, nurodomi visi duomenų apsaugos pranešimo elementai. Čia taip pat pateikiami patarimai ir rekomendacijos, pavyzdžiui, kad vartotojai paprastai turėtų vengti viešinti savo bėgimo maršrutus ir, jei jie tai darys, patariama imtis protingų atsargumo priemonių. Visų pirma patariama vengti nurodyti savo namų ir mokyklos adresus, skelbti maršrutus, kurie vyksta apleistose vietovėse, nurodant savo amžių ir lytį arba skelbti nuotraukas. Taip pat patariama naudoti pseudonimus.

11 pavyzdys: Bendrieji tikslai gali būti suskirstyti į smulkesnius tikslus

Paprastai „tikslą“ galima suskaidyti į daugelį smulkesnių tikslų.
- Pavyzdžiui, asmens prašymas skirti socialinę išmoką gali būti „suskirstytas“ į jo asmens tapatybės patikrinimą, įvairias tinkamumo patikras, kitų išmokas mokančių įstaigų įrašų patikras ir t.t.
- Šiuo atveju gali praversti bendrojo tikslo sąvoka, pagal kurią vykdoma keletas atskirų tvarkymo operacijų. Ši sąvoka gali būti naudojama, pavyzdžiui, duomenų subjektui teikiant sudėtinį pranešimą. Pirmiausia galima pateikti bendresnę informaciją apie „bendrąjį tikslą“, kurią galima papildyti papildoma informacija. Skaidant tikslus, duomenų valdytojas ir tie, kurie tvarko duomenis jo vardu, privalo taikyti būtinąsias duomenų apsaugos priemones.



12 pavyzdys: Mažmeninio banko bendrosios sąlygos

Tradicinis mažmeninis bankas bendrosiose sąlygose nurodo, kad tvarkys klientų asmens duomenis, siekdamas pateikti reikalingas finansines paslaugas ir teikti informaciją apie kitas paslaugas, kurioms klientai gali būti suinteresuoti. Duomenys taip pat bus naudojami, siekiant užkirsti kelią sukčiavimui ir piktnaudžiavimui finansų sistema ir laikantis teisinių įsipareigojimų, reikalaujančių, kad apie tam tikrą informaciją būtų pranešama kompetentingoms valdžios institucijoms. Šis požiūris kelia keletą pastebėjimų:
- Pirma, atrodo, kad „prašomų finansinių paslaugų teikimas“, kaip pagrindinis tikslas daugumai klientų yra pakankamai aiškus ir tikslus, kad suprastų pagrindinę duomenų tvarkymo sritį.122
- Antra, kiti minėti tikslai, kaip aptarta III.2 skirsnyje, gali būti suderinti su pirminiu tikslu arba būti nustatyti įstatymų, tačiau, nors ir pateikia tam tikrą pagrindinę informaciją, jie yra pernelyg bendro pobūdžio, kad būtų naudingai nurodytu tikslu.
- trečia, abejotina, ar šių papildomų elementų įtraukimas į bendrąsias sąlygas suteiks duomenų valdytojui daugiau lankstumo, atsižvelgiant į tai, kad papildomas naudojimas nėra privalomas vykdant sutartį, o klientas nepateikė vienareikšmiško sutikimo.
















122 Žinoma, savo vidaus procedūrose bankas vis tiek turi tiksliau apibrėžti tikslus, kad užtikrintų, jog jis gali taikyti būtinas apsaugos priemones. Duomenų subjektams taip pat gali tekti suteikti papildomą informaciją, pavyzdžiui, kai informacija, gauta iš kliento, naudojančio konkrečią paslaugą, vėliau bus naudojama kitame kontekste. Toks naudojimas gali būti tinkamas arba netinkamas, atsižvelgiant į konkretų kontekstą. Net ir turint leidimą, tokiems duomenų deriniams gali prireikti papildomų apsaugos priemonių. Pavyzdžiui, turi būti nustatytos griežtos taisyklės, reglamentuojančios, ar ir kokiomis sąlygomis bankas, turintis draudimo verslą ir mažmeninės bankininkystės verslą, gali vienoje srityje gautą informaciją naudoti kitoje srityje (taip pat žr. III.2 skirsnį).
	13 pavyzdys: Gyventojų registrai
- Daugelyje šalių gyventojų registro sistemos (daugelis iš jų atsiradę prieš keletą amžių) buvo parengtos taip, kad apimtų kai kuriuos ar visus įvykius, kuriems taikoma civilinė registracija (pvz., gimimai, mirtys, santuokos, santuokos nutraukimai, įvaikinimas ir kt.), taip pat ir platesnį įvykių spektrą, pavyzdžiui, adreso pasikeitimas. Šie registrai paprastai naudojami siekiant teikti patikimą informaciją apie gyventojus, kurie gali būti naudojami įvairiems viešiesiems tikslams, pavyzdžiui, planavimui; biudžeto sudarymui ir apmokestinimui; identifikavimo dokumentų išdavimui; tinkamumo balsuoti nustatymui; prieigai prie švietimo, sveikatos priežiūros, socialinio draudimo, socialinės apsaugos ir pensijų sistemų; ir nustatant teisę į karinę tarnybą.
- Šių registrų turinys ir naudojimas paprastai reguliuojamas specialiais įstatymais. Nors šiuose įstatymuose dažnai pateikiamos bendro pobūdžio nuostatos, pvz., „informacija gali būti naudojama vykdant bet kurią viešąją užduotį“. Juose taip pat pateikiamos išsamios teisinės nuostatos, užtikrinančios teisinį aiškumą. Šios nuostatos nurodo, kokiomis situacijomis ir kokiais tikslais duomenys gali būti naudojami ir kas gali jais naudotis.
- Registrai taip pat yra e. valdžios paslaugų pagrindas. Didėjant valdžios keitimosi duomenimis tendencijoms, tampa vis svarbiau turėti aiškias, konkrečias ir proporcingas teisines taisykles, paaiškinančias, kaip gyventojų registrų ir kitų vyriausybės duomenų bazėse esanti informacija gali būti naudojama, dalijama ir saugoma. Iššūkis kyla apibrėžiant šias taisykles taip, kad jos užtikrintų pakankamą teisinį aiškumą ir nebūtų pernelyg griežtos.



	14 pavyzdys: Keitimasis duomenimis tarp visų ES šalių narių kompetentingų institucijų
- Vis dažniau vyksta administracinis bendradarbiavimas tarp įvairių šalių narių kompetentingų institucijų, pavyzdžiui, teisėsaugos srityje (pvz., Šengeno informacinėje sistemoje), muitinėse (muitinės informacinėje sistemoje), vartotojų apsaugos srityje (bendradarbiavimo vartotojų apsaugos srityje sistemoje), prieglobsčio prašymai (EURODAC), prašymai išduoti vizas (vizų informacinėje sistemoje) arba sprendžiant didesnio masto vidaus rinkos problemas (vidaus rinkos informacinė sistema).
- Kaip ir dalijimosi duomenimis valstybės viduje atveju, vis svarbiau turėti nustatytas aiškias, konkrečias ir proporcingas teisines taisykles. Šios taisyklės turėtų paaiškinti, kokie duomenys turi būti naudojami, dalijami, keičiami arba saugomi ir kokiais tikslais tai turi būti daroma. Jose taip pat turėtų būti nurodyta, kas gali turėti prieigą ir prie kokios informacijos, kaip užtikrinamas IT sistemų saugumas ir kokios papildomos apsaugos priemonės gali būti taikomos.



	
15 pavyzdys: Neteisėti tikslai – klientų rasinis profiliavimas
Verslas segmentuoja savo klientus į dvi grupes, remdamasis etniniu požiūriu: kainos „baltiesiems“ yra aukštesnės, nei „azijiečiams“ klientams. Siekiant nuslėpti šias praktikas, tai atliekama neskaidru būdu, taikant įvairias individualias nuolaidas kuponams, siunčiamiems klientams su azijietiškomis pavardėmis. Vartotojams nepateikiama jokia informacija, išskyrus tai, kad „lojalumo kortelės duomenys gali būti naudojami rinkodaros tikslais“.
- Be kitų galimų problemų, šis pavyzdys iliustruoja, kad reikalavimas, jog tikslai būtų teisėti, yra platus: pavyzdžiui, draudžiama tvarkyti duomenis tikslais, kurie gali sukelti diskriminacinę praktiką.
- Šis atvejis taip pat parodo skaidrumo svarbą siekiant užtikrinti sąžiningą tvarkymą: jei verslas ant paradinių durų akivaizdžiai pakabinęs pranešimą, kuriame teigiama, kad 10% nuolaida bus suteikta kiekvienam azijietiškos kilmės asmeniui (arba 10% padidina kainą visiems klientams ne iš Azijos), diskriminacinis poveikis būtų akivaizdus visiems (ir taip pat greičiausiai išbaidytų visus klientus, kurie nėra azijiečiai).




4 priedas: Praktiniai suderinamumo vertinimą iliustruojantys pavyzdžiai


Toliau pateikti pavyzdžiai iliustruoja būdus, kuriais esminis įvairių veiksnių suderinamumo įvertinimas gali būti atliekamas labai skirtingose situacijose. Kad skaitytojas geriau suprastų, pavyzdžiai – apskritai - iš palyginti paprastų ir tiesioginių atvejų pereina į sudėtingesnes situacijas, reikalaujančias nuoseklesnio suderinamumo vertinimo. Kartais verta sugrupuoti du ar daugiau susijusių pavyzdžių.

Taip pat bus aptariamos situacijos, kai reikalingos įvairios apsaugos priemonės, taip pat situacijos, kai tolesnis tvarkymas gali būti nesuderinamas, ir gali būti vykdomas tik laikantis griežtų direktyvos 13 straipsnio nuostatų. Pavyzdžiai bus pateikti tiek iš privataus, tiek iš viešojo sektoriaus, taip pat bus aptariami valdžios sektoriaus dalijimasis duomenimis. Daugelis pavyzdžių yra pagrįsti realiais atvejais arba realių atvejų, kuriuos tvarko duomenų apsaugos institucijos skirtingose valstybėse narėse, epizodais. Vis dėlto, kartais faktai buvo tam tikru mastu pakeisti tam, kad padėtų geriau išaiškinti suderinamumo vertinimo sampratą ir metodiką.

Kalbant apie pavyzdžių pobūdį, svarbu pabrėžti, kad jie yra įtraukti, siekiant iliustruoti mąstymo procesą - metodą, kuriuo vadovaujantis reikia atlikti įvairių veiksnių suderinamumo vertinimą. Kitaip tariant, pavyzdžiai nėra skirti galutiniam pateiktų atvejų vertinimui. Iš tikrųjų daugeliu atvejų tam tikru būdu pakeičiant atvejo faktus (pavyzdžiui, jei duomenų valdytojas turėtų patvirtinti papildomas apsaugos priemones, tokias kaip visiškas anonimiškumas, geresnes saugumo priemones ir didesnį skaidrumą bei duomenų subjektų galimybę rinktis); suderinamumo vertinimo rezultatai gali pasikeisti.

Tai taip pat turėtų paskatinti duomenų valdytojus tinkamai laikytis visų horizontaliųjų direktyvos nuostatų: kuo geresnės priežiūros jie imasi asmens duomenims apsaugoti, tuo labiau tikėtina, kad bet koks tolesnis jų naudojimas gali būti laikomas suderinamu.


	1 pavyzdys: Plepią registratorę užfiksavo vaizdo stebėjimo kameros
Bendrovė įdiegia vaizdo stebėjimo kamerą, kad galėtų stebėti pagrindinį įėjimą į savo pastatą. Ženklas informuoja žmones, kad vaizdo stebėjimo kameros veikia saugumo tikslais. Vaizdo stebėjimo kameros įrašai rodo, kad registratorė dažnai yra nutolusi nuo savo stalo ir užmezga ilgus pokalbius, rūkydama prie įėjimo zonos, kurioje yra vaizdo stebėjimo kameros. Įrašai kartu su kitais įrodymais (pvz., skundais) rodo, kad ji dažnai neatsiliepia į telefono skambučius, o tai yra viena iš jos pareigų.

Išskyrus bet kokius kitus su vaizdo stebėjimo kameromis susijusius susirūpinimą keliančius klausimus, kurie gali būti keliami šiuo atveju, vertinant suderinamumą, galima pripažinti, kad protingas duomenų subjektas iš pranešimo apie kamerų naudojimą suprastų, kad jos naudojamos tik saugumo tikslais. Stebėti, ar darbuotoja tinkamai vykdo savo pareigas, pavyzdžiui, atsakydama į telefono skambučius, yra nesusijęs tikslas, kurio duomenų subjektas neturėtų pagrįstai tikėtis. Tai leidžia tvirtai manyti, kad tolesnis naudojimas yra nesuderinamas. Kiti veiksniai, pvz., galimas neigiamas poveikis darbuotojai (pavyzdžiui, galimi drausminiai veiksmai), duomenų pobūdis (vaizdo įrašas), santykių pobūdis (užimtumo kontekstas, leidžiantis suprasti esant galios disbalansą ir ribotą pasirinkimą), ir apsaugos priemonių (tokių kaip, pavyzdžiui, pranešimas apie kitus tikslus, nesusijusius su apsauga) taip pat gali prisidėti prie tokio įvertinimo ir patvirtinti šį vertinimą.






	2 pavyzdys: Alkotesteris tikrinantis darbo valandas

Visuomeninio transporto kompanija reikalauja, kad autobuso vairuotojai kiekvieną dieną prieš pradėdami darbą papūstų į alkotesterį, kad galėtų įsitikinti, ar jie nėra vartoję alkoholio. Atlikus testą, įrašomas tikrinimo laikas, data ir informacija apie tai, ar vairuotojai praėjo testą. Ši procedūra yra integruota įvažiavimo ir išvykimo sistemoje. Kai autobuso vairuotojai pradeda savo darbo pamainą, jie privalo pridėti savo magnetinę ID kortelę prie alkotesterio modulio, o po to papūsti į alkotesterį. Šių duomenų rinkimas ir tolesnis tvarkymas, kaip nurodyta įstatyme ir apie kurį informuojami darbuotojai, yra patikrinti, ar darbo pamainos metu, vairuotojo kūne nėra neleistino kiekio alkoholio, o tai konkrečioje šalyje yra teisėtas reikalavimas. Tačiau vairuotojams nėra žinoma, kad alkotesterio sistema taip pat naudojama norint patikrinti, ar vairuotojai įvykdė savo įsipareigojimus dėl darbo laiko (t. y. ar jie atvyko laiku prasidėjus pamainai).
Neskaitant kitų susirūpinimą dėl darbo teisės praktikos keliančių klausimų, kuriuos gali kelti šis atvejis, suderinamumo požiūriu galima teigti, kad protingas duomenų subjektas manys, jog alkotesteriai yra skirti tikrinti alkoholio buvimui organizme, o ne visiškai nesusijusiems tikslams, tokiems kaip tikrinti, ar vairuotojai vėluoja į darbą. Tai leidžia tvirtai manyti, kad tolesnis naudojimas yra nesuderinamas. Kiti veiksniai, pavyzdžiui, galimas neigiamas poveikis darbuotojui (pavyzdžiui, galimi drausminiai veiksmai), jautrus duomenų pobūdis, teisinė pareiga darbuotojui pateikti duomenis, duomenų subjekto ir darbdavio galios disbalansas, ir apsaugos priemonių (tokių kaip, pavyzdžiui, pranešimas apie kitus tikslus, nesusijusius su alkoholio kiekio apribojimu) stoka gali prisidėti ir patvirtinti šį vertinimą.



	3 pavyzdys: Saugumo patikimumo pažymėjimai saugomi siekiant paliudyti ir patikrinti audito departamento atitiktį

Siekiant apsaugoti įslaptintą informaciją, vyriausybės departamentas reikalauja, kad kai kurie jo darbuotojai atliktų patikros procedūrą, kad įrodytų, jog jie yra pakankamai patikimi. Saugumo patikrinimo procedūrą reglamentuoja įstatymai, ją vykdo kitas vyriausybės departamentas. Gautas „švarus“ (t. y. patvirtintas) saugumo patikimumo pažymėjimas saugomas vyriausybės departamente, kuris paprašė pažymėjimo, kaip įrodymo, kad jis atitinka reikalavimus. Sertifikatai saugomi visą darbo trukmę (ir nustatytą ribotą laiką po to), kad būtų galima patikrinti, ar laikomasi saugumo patikrinimo reikalavimų, taip pat tikrinimą atliekant trečiajam vyriausybės departamentui. Šie tikslai bei saugojimo laikotarpiai yra aiškiai nustatyti teisės aktuose. Apie tai informuojami darbuotojai. „Švarūs“ sertifikatai nesuteikia jokios papildomos informacijos, išskyrus tai, kad patikrinimo procedūra buvo sėkmingai atlikta.

Neanalizuojant jokių kitų šio atvejo aspektų, suderinamumo požiūriu galima teigti, kad „švarių“ sertifikatų laikymasis auditų tikslais kyla iš pirminio tikslo gauti saugumo patikrinimo sertifikatus dėl saugumo patikrinimo priežasčių: auditas vykdomas siekiant patikrinti, ar buvo įvykdytas reikiamas saugumo patikrinimas. Tai suteikia tam tikrą (tačiau savaime ne galutinį) suderinamumo požymį ir gali leisti manyti, kad duomenų subjektai turėtų tikėtis tam tikrų duomenų saugojimo audito tikslais. Kiti procedūros aspektai, tokie kaip faktas, kad nuspėjamumas ir teisinis tikrumas užtikrinamas išsamių teisės aktų nuostatomis ir kad duomenų subjektai yra aiškiai iš anksto informuojami, taip pat gali prisidėti prie suderinamumo. Nors duomenų pobūdis būtų labai jautrus, jei taip pat būtų išsaugoti „neigiami pažymėjimai“, galimą poveikį duomenų subjektams riboja tai, kad aprašytame scenarijuje saugomi tik „švarūs“ saugumo sertifikatai.







	4 pavyzdys: „Pasijusk gerai greičiau“ atostogos

Gydytojo žmona valdo nedidelę nepriklausomą kelionių agentūrą. Gydytojas savo žmonai pateikia pacientų, kurie neseniai buvo išleisti iš ligoninės, duomenis. Jo žmona naudoja šią informaciją, kad galėtų nusiųsti pacientams pasiūlymus dėl septynių dienų atostogų „Pasijusk gerai greičiau“.

Atsižvelgiant į informacijos apie sveikatą jautrumą ir specialią teisinę apsaugą, kurią suteikia tiek duomenų apsauga, tiek kiti teisės aktai (pvz., profesinės etikos ir konfidencialumo taisyklės), ši informacija naudojama komerciniais tikslais, kurie nėra tiesiogiai susiję su sveikatos priežiūros paslaugomis, teikiama priežiūra, taip pat šių duomenų perdavimas trečiajai šaliai (gydytojo žmonai) kelia tiesioginį susirūpinimą dėl suderinamumo.

Šis pavyzdys yra būdingas įvairių veiksnių vertinimui. Tiek tai, kad antrinis tikslas nėra tiesiogiai susijęs su sveikatos priežiūros paslaugų teikimu (kuris buvo pagrindinis duomenų rinkimo tikslas), tiek dėl medicininių duomenų jautrios prigimties, patvirtina ir nesuderinamumo vertinimą. Remdamasi tuo ir atsižvelgdamas į gydytojo pateiktus profesinius konfidencialumo įsipareigojimus, pacientas gali pagrįstai manyti, kad duomenys buvo renkami konkrečiai (ir tik) siekiant teikti sveikatos priežiūros paslaugas.

Be to, be kitų klausimų, kurie gali kilti šiuo atveju, tai, kad asmens duomenys yra perduodami trečiajai šaliai (gydytojo žmonai), taip pat prisideda prie nesuderinamumo vertinimo, kadangi gydytojo etika neleidžia siekti komercinės naudos iš pacientų, esančių pažeidžiamose situacijose. Galimybė pasinaudoti alternatyviomis, mažiau įžeidžiančiomis priemonėmis norint pasiekti tikslą reklamuoti „pasijusk gerai greičiau“ atostogas (pvz., padėti atostogas siūlančias brošiūras gydytojo laukiamajame, jei tai leidžiama pagal etikos taisykles), taip pat rodo, kad toks tvarkymas gali būti nesuderinamas.123



	5 pavyzdys: Viešojo ir privataus sektoriaus partnerystė: riebaus maisto mėgėjams liepė valgyti mažiau

Parduotuvė dalyvauja naujoje visuomenės sveikatos iniciatyvoje, kurią propaguoja Vyriausybės gerovės departamentas. Parduotuvė naudoja jau turimą analizės programinę įrangą ir klientų pirkimo duomenų bazę (gautą per „lojalumo kortelės“ sistemą), kad identifikuotų klientus, kurie perka labai daug alkoholio arba didelius kiekius riebių maisto produktų. Tada ji siunčia kitų privačių vyriausybės partnerių parengtus lankstinukus šių klientų namų adresais. Lankstinukuose pateikiama patarimų apie mitybą ir gyvenimo būdą bei siūlomi susitikimai vietos „gerovės“ klinikoje, kuri taip pat dalyvauja vyriausybės kampanijoje. Duomenų subjektai nėra informuoti apie šią iniciatyvą prieš prekybos centrui išplatinant lankstinukus, o pati iniciatyva nėra teisiškai apibrėžta.

Klientų pirkimo duomenų naudojimas nesusijusiam tikslui kelia rimtų suderinamumo problemų, dėl kurių reikia kruopštaus tyrimo. Tai ypač būdinga šiame pavyzdyje, nes




























123 Taip pat žr. III.2.4 skirsnį dėl neužsakytų komercinių pranešimų.



	projektas vykdomas viešojo intereso tikslais ir apima savanorišką vyriausybės partnerystę su privataus sektoriaus subjektais. Pirma, prekybos centrai neturi oficialaus vaidmens, įstatymų numatytos atsakomybės ar teisinės pareigos saugoti visuomenės sveikatą. Nors klientų mokymas gali būti naudingas tikslas, jis nėra glaudžiai susijęs su pagrindiniu produktų pardavimo tikslu ir negali būti pagrindas tolesniam tvarkymui. Iš tikrųjų labai mažai tikėtina, kad vartotojai tikisi, kad jų duomenys bus naudojami (ir kad jie bus naudojami naudojant analizės priemones) tokiu būdu.

Duomenų pobūdis ir būdas, kuriuo jie klasifikuoja klientus kaip „didelės rizikos asmenis“ (kuriems reikia pagalbos dėl nutukimo ar alkoholio problemų), yra pagrindinis veiksnys, dėl kurio atsiranda nesuderinamumas. Nors patys duomenys (pvz., perkant šokolado gabalėlį ar alaus skardinę tam tikrą dieną) jokiu būdu nėra jautrūs, išvados, kurias galima iš jų padaryti, yra jautrios. Galimas poveikis klientams priklausys nuo įvairių veiksnių: kai kurie klientai gali manyti lankstinukus esant naudingais, tačiau kiti gali jaustis išskirti, suerzinti, persekiojami arba diskriminuojami. Šis neigiamas poveikis gali būti didesnis dėl to, kad duomenų subjektams trūko skaidrios informacijos apie tai, kaip jų informacija naudojama ir kodėl jie gauna brošiūras.

Be to, alternatyvūs metodai (pvz., lankstinukų skelbimas pardavimo vietoje arba kitose prekybos centro vietose) būtų kur kas mažiau įkyrūs, o galbūt ir veiksmingesnis būdas pasiekti numatytus tikslus. Klientams taip pat gali būti pasiūlyta aiški ir konkreti pasirinkimo galimybė, ar jie sutinka, kad prekybos centras renka jų duomenis, norėdamas pateikti patarimų dėl mitybos. Jie taip pat gali būti paprašyti patvirtinti, ar jie sutinka, kad ši informacija būtų perduota kitiems kampanijos partneriams aiškiai apibrėžtais tikslais.



	6 pavyzdys: Saugaus interneto mokymai vaikams

Stebėdama viešą kampaniją apie saugų interneto naudojimą, mokykla nusprendžia perduoti visų 8–13 metų mokyklos vaikų ir jų tėvų kontaktinę informaciją nepelno siekiančiai organizacijai, vedančiai novatoriškus ir labai veiksmingus vyriausybės subsidijuojamus užsiėmimus, kurių metu vaikai mokomi saugiai naudotis internetu. Ne pelno siekianti organizacija siunčia lankstinukus tėvams ir vaikams, kviesdama juos registruotis į užsiėmimus.

Nepaisant gerų ketinimų, tolesnis vaikų duomenų naudojimas ir perdavimas kelia suderinamumo problemų. Užuot automatiškai perduodant duomenis be leidimo, galėjo būti naudojami alternatyvūs metodai, pvz., tiesiogiai informuoti tėvus ir (arba) vaikus apie mokymo sesijas. Šiame pavyzdyje pabrėžiama, kad suderinamumo vertinimas negali būti sumažintas iki mechaninio patikrinimo, ir reikalingas sveikas požiūris. Kartais kai kurie veiksniai gali rodyti suderinamumą, tačiau vienas ar du kiti esminiai veiksniai rodo nesuderinamumą. Šiuo atveju mokomieji seminarų tikslai glaudžiai susiję su mokyklos edukaciniais tikslais, o duomenų naudojimas užsiėmimui organizuoti nebūtinai yra savaime problemiškas, ypač atsižvelgiant į galimą teigiamą poveikį mokiniams. Tačiau tai, kad duomenys nesant būtinybei perduodami trečiajai šaliai, kai yra kitų tiesioginių ryšio priemonių, rodo nesuderinamumą.







	7 pavyzdys: Leidimas naudoti atostogų nuotraukas, siekiant reklamuoti svetainę

Mažas kelionių organizatorius, specializuojasi kelionėse į kalnus ir organizuoja atostogų programą, skirtą aštuoniems dalyviams. Atostogų metu daug nuotraukų padarė bendrovės vadovas, kuris yra entuziastingas fotografas, taip pat ir kelionės vadovas bei pagrindinis kelionės organizatorius. Daugeliu nuotraukų vėliau dalijamasi tarp dalyvių naudojant slaptažodžiu apsaugotą prieigą nuotraukų dalijimosi svetainėje, suprantant, kad nuotraukos gali būti naudojamos tik asmeniniais ir nekomerciniais tikslais.

Po dvejų metų vadovas vis dėlto nori pasinaudoti keletu šių nuotraukų įkeldamas jas į naująją bendrovės svetainę ir taip norėdamas reklamuoti savo atostogų programą. Nuotraukos yra nežeidžiančio turinio, bet šiek tiek intymios, nes meniškai užfiksuojamos privačios akimirkos ir emocijos keliaujant dideliame aukštyje. Pakartotinio susitikimo metu vadovas kreipiasi į asmenis, kurių nuotraukas jis nori naudoti, kad šie leistų įkelti nuotraukas į svetainę. Kai kurie informuoti dalyviai nedviprasmiškai ir aiškiai sutiko (siekdamas užtikrinti, kad sutikimas būtų tinkamai įrodytas, vadovas parengia paprastą, bet aiškų dokumentą, kurį pasirašo visi, kurie sutiko). Kiti pageidauja, kad jų nuotraukos nebūtų įkeltos į svetainę. Vėliau vadovas įkelia tik tas nuotraukas, dėl kurių susiję asmenys davė sutikimą.
Nors tvarkymo tikslas labai pasikeitė, toks naudojimas gali būti laikomas suderinamu, nes buvo sukurtos papildomos apsaugos priemonės, užtikrinančios, kad būtų pateikta tinkama informacija ir gautas sutikimas tolesniam tvarkymui. Šis paprastas ir konkretus scenarijus parodo, kad tam tikrais atvejais, net jei protingas asmuo paprastai nesitikėtų tokio tolesnio naudojimo (pvz., privačių ir intymių nuotraukų įkėlimas į komercinę svetainę dėl reklaminių priežasčių), laikantis atitinkamų apsaugos priemonių – šiuo atveju – gavus laisvą ir pagrįstą sutikimą, tikslą galima pakeisti.



	8 pavyzdys: Nuotraukų dalijimosi svetainė keičia privatumo politiką

Rinkoje lyderiaujantis socialinis tinklas ir nuotraukų dalijimosi svetainė leidžia savo vartotojams įkelti nuotraukas asmeniniam naudojimui ir dalintis jomis su pasirinktais „draugais“. Pranešimas apie privatumą užtikrina klientus, kad nuotraukos bus bendrinamos tik „su kuo norėsite ir kada norėsite“. Po dvejų metų bendrovė pakeičia privatumo politiką. El. laišku ji praneša savo klientams, kad įsigalios nauja privatumo politika, ir jeigu jie nepašalins savo nuotraukų per 30 dienų, bus laikoma, kad jie sutiko suteikti svetainei leidimą naudoti visas įkeltas nuotraukas bet kokiam tikslui, įskaitant, bet neapsiribojant, svetainės reklama. Išsami licencijos sutartis ir privatumo politika pateikiama nuorodoje el. laiške, taip pat svetainėje, kaskart kai klientas joje apsilanko. Klientas turi priimti šiuos dokumentus spustelėjęs „Sutinku“ prieš gaudamas leidimą leidžianti toliau naršyti svetainėje.

Šis tolesnis nuotraukų naudojimas, be kitų duomenų apsaugos problemų, tokių kaip sutikimo galiojimas, proporcingumas ir teisėtumas, taip pat kelia suderinamumo problemas. Klientai, kurie iki šiol dvejus metus kėlė savo nuotraukas į interneto svetainę, suprasdami, kad jos galės būti bendrinamos „su kuo [jie] nori, kai [jie] nori,“ aiškiai negalėjo tikėtis tokio pokyčio. Pirminio tvarkymo tikslas (leidžiantis klientams dalytis nuotraukomis su savo draugais) aiškiai nesusijęs su – pernelyg dideliu – tolesniu naudojimu bendrovės nuožiūra. Kontekstas ir konkrečios garantijos, teikiamos reklamuojant paslaugas pradinio rinkimo metu, taip pat patvirtina nesuderinamumo vertinimą.








	Duomenų pobūdis taip pat yra veiksnys, kuris palaiko nesuderinamumą: nors daugelis į svetainę įkeltų nuotraukų gali būti nekaltos, kitos gali būti intymesnės, galbūt keliančios nepatogumą arba tiesiog blogos kokybės. Išėmus iš konteksto, jos taip pat gali būti neteisingai suprastos. Be to, mintis, kad nuotraukos gali būti naudojamos reklaminiams ar kitiems tikslams, gali sukelti poreikį cenzūruoti tai, ką žmonės norėtų skelbti svetainėje, ir tai gali būti laikoma potencialiu poveikiu duomenų subjektui. Vartotojų ir nuotraukų dalijimosi svetainės galios pusiausvyra ir tinkamų alternatyvų nuotraukų dalijimosi paslaugoms nebuvimas taip pat gali prisidėti prie išvados, kad vien tik sutikimo, kuris buvo gautas tokia forma ir tokiomis aplinkybėmis, neturėtų pakakti kompensuoti šio pernelyg didelio ir netikėto tikslo pakeitimo.



	9 pavyzdys: Slapti algoritmai prognozuoja pirkėjų nėštumą pagal pirkimo įpročius

Universalinė parduotuvė naudoja lojalumo kortelės duomenis, kad išnagrinėtų savo klientų pirkimo įpročius, nustatytų naujas rinkodaros tendencijas, taip pat pateiktų specialius pasiūlymus ir nusiųstų nuolaidų kuponus savo klientams. Naujoviška analitinė programinė įranga, kurią naudoja universalinė parduotuvė, su didele tikimybe prognozuoja, ar moteris yra nėščia ir kelintą mėnesį ji laukiasi. Ši informacija naudojama rinkodaros pasiūlymų pritaikymui prie jų profilio. Klientams nereikia pateikti jokios konkrečios informacijos, kai jie užregistruoja lojalumo kortelę. Išsamiose sąlygose (kurios yra universalinės parduotuvės tinklalapyje) nurodoma tik tai, kad „lojalumo kortelės duomenys gali būti naudojami rinkodaros tikslams, įskaitant klientams teikiant specialius pasiūlymus ir nuolaidų kuponus“. Parduotuvė gauna skundą iš paauglės mergaitės tėvo, kuris sužino, kad ji yra trečiame nėštumo mėnesyje po įtarimų dėl padidėjusio su nėštumu susijusios reklamos srauto, atvykstančio į šeimos namų pašto dėžutę. 

Pirmiau pateiktas scenarijus iš karto kelia aiškų susirūpinimą dėl privatumo: kai kurios nėščios moterys, ypač ankstyvuoju nėštumo laikotarpiu, gali norėti niekam neatskleisti naujienos ir (arba) pasidalinti ja tik labai siaurame šeimos ar draugų rate. Akivaizdu, kad profiliavimo būdas daugeliui klientų pasirodys netikėtas, netinkamas ir nepriimtinas (slapti algoritmai nėštumo prognozavimui). Problema kyla ne tiek dėl surinktų duomenų pobūdžio (kuris pats savaime gali būti netrikdantis), kiek dėl to, kaip duomenys yra sujungti, toliau tvarkomi ir naudojami siekiant numatyti bendrą profilį (nėštumas ir mėnesių skaičius), naudojant slaptus ir nepriimtinus algoritmus.

Iš esmės, be kitų klausimų, kurie gali kilti šiuo atveju, yra aiškus nesuderinamumo požymis, visų pirma dėl duomenų tvarkymo būdo ir dėl apsaugos priemonių (pvz., skaidrumo, taip pat tikro ir pagrįsto sutikimo) priemonių. Šį atvejį galima palyginti su toliau pateiktu atveju, kuris taip pat yra susijęs su klientų profiliavimu, tačiau socialiai priimtinu būdu.



	10 pavyzdys: Specialus pasiūlymas žoliapjovei

Nacionalinis mažmeninės prekybos tinklas, parduodantis sodo reikmenis ir „pasidaryk pats“ įrangą, už nedidelį metinį abonentinį mokestį, savo klientams siūlo lojalumo kortelę, kuri suteikia 10% nuolaidą visoms prekėms. Bendrovės interneto svetainėje pateikiamas informatyvus privatumo pranešimas. Trumpesnė šio pranešimo versija, su tam tikromis aiškiomis galimybėmis pasirinkti, taip pat pateikiama lojalumo kortelę užsakantiems klientams.







	Pranešime, be kita ko, aiškiai parašyta ir paminėta, kad jei klientas pasirenka parinktį (a) „Noriu, kad mano pirkimų istorija būtų saugoma internete, kad galėčiau gauti individualizuotas nuolaidas“, tada pirkimo istorija gali būti naudojama „pirkimo modelių analizei ir specialų individualių pasiūlymų lojaliems klientams teikimui“. Be to, pranešime paaiškinama, kad klientė, pasirinkusi (b) variantą: „Noriu, kad mano duomenys liktų privatūs ir gauti tik bendrąsias nuolaidas“ vis dar gali išsaugoti savo lojalumo kortelę ir vis tiek gauti 10% nuolaidą (ir visas kitas bendras nuolaidas). Klientė gali pasirinkti nebūti profiliavimo subjektu ir negauti individualių pasiūlymų ir nuolaidų. Daugiau informacijos pateikiama tiek internetine, tiek kitais būdais.
Vieną pavasario dieną lojali klientė ir entuziastinga sodininkė, kuri pasirinko gauti asmenines nuolaidas, paštu gauna specialųjį pasiūlymą: 30% nuolaida visai naujajai, mažiau triukšmingai ir energiją taupančiai žoliapjovei. Jos senoji žoliapjovė kaip tik pradeda gesti.
Ji susidomi ir jungiasi prie interneto, kad daugiau sužinotų apie pasiūlymą. Kiekvienas kortelės turėtojas turi prieigą ne tik prie asmeninių rekomendacijų ir specialių pasiūlymų, bet ir apie savo pirkimo istorijos per pastaruosius penkerius metus. Šią informaciją parduotuvė saugo pagal nutylėjimą. Svetainėje yra daug patogių funkcijų, kurios leidžia išanalizuoti atliktus pirkimus. Pateikiamos rekomendacijos papildomoms prekėms, kurios gali patikti klientei. Jame taip pat aiškiai pateikiamas informacinis straipsnis apie tai, kaip veikia analitinė programinė įranga, kuriama aprašoma įprasta šios srities praktika, kurią taip pat naudoja sodo parduotuvė. Pavyzdžiui, straipsnyje paaiškinama, kad specialūs pasiūlymai kliento anksčiau įsigytoms prekėms bus siunčiami tuo metu, kai klientai galbūt norės pradėti galvoti apie senų modelių pakeitimą.
Straipsnyje taip pat paaiškinama, kad nuolaida bus pritaikyta atsižvelgiant į įvairius veiksnius, pvz., kliento vidutines mėnesines išlaidas parduotuvėje (kuo daugiau jis išleidžia, tuo didesnę nuolaidą gauna), pasinaudojimą ankstesniais specialiaisiais pasiūlymais ir kitus panašius rodiklius, kurie yra apibūdinami skaidriai ir išsamiai. Šis skaidrumas svetainės „forumo“ dalyje jau kelia juokus apie vidutinį laiką, per kurį tam tikros žoliapjovės turi sugesti. Forume taip pat dalijamasi strategijomis ir patarimais apie tai, kaip „apgauti“ sistemą ir gauti geresnę nuolaidą. Pavyzdžiui, dabar daugelis klientų specialiai svetainėje spaudžia ant prekių su nuolaida, kad parodytų, kad jie apsipirkinėja ir taip tikėtina, kad jiems bus suteikta didesnė nuolaida.
Svetainė taip pat leidžia klientui atsisiųsti savo pirkinių istoriją standartiniu formatu. Pavyzdžiui, kai kurie klientai gali nuspręsti šiuos duomenis integruoti į (savarankiškai įsigytą) programinės įrangos priemonę, kurią jie naudoja savo asmeniniams finansams planuoti ir analizuoti.
Kaip ir ankstesniame pavyzdyje, susijusiame su nėštumo prognozavimu, ir šiuo atveju informaciją reikia išnagrinėti išsamiai, ir to negalima padaryti trumpoje santraukoje. Nepaisant to, palyginę šiuos du atvejus, rastume daugybę panašumų, bet taip pat ir daugybę skirtumų. Abu atvejai susiję su klientų profiliavimu rinkodaros tikslais, tačiau sveikas protas sako, kad nors pirmasis atvejis yra akivaizdžiai nepalankus daugumai žmonių, antrasis kelia daug mažiau problemų.
Galiausiai labiausiai šokiruojantis pirmojo atvejo elementas yra netikėtas, šiurpus algoritmo sugebėjimas nuspėti nėštumą iš atrodo nekaltų pirkimo duomenų. Sodo parduotuvė, priešingai, profiliuoja savo klientus daug labiau nuspėjamu (net patogiu) ir pagrįstu būdu: pasiūlymas dėl naujos žoliapjovės ateina, kai laikas pakeisti seną. Gautame specialiame pasiūlyme ar taip, kaip bendrovė apskaičiuoja pasiūlymo laiką, nėra nieko stebinančio ar smerktino. Pagrindiniai skirtumai slypi








	algoritmų suprojektavimo būduose: ar jie atitinka bendruosius pagrįstus visuomenės lūkesčius, ar yra jų atžvilgiu kažkas nepageidaujamo ar nesąžiningo.

Šiuo požiūriu taip pat svarbu pabrėžti, kad stebėjimas ir profiliavimas rinkodaros tikslais paprastai gali būti laikomi suderinamu naudojimu, jei yra teisėtas duomenų tvarkymo pagrindas, pavyzdžiui, tikras, nedviprasmiškas, laisvas ir pagrįstas sutikimas. Antruoju atveju sodo parduotuvė, atrodo, dėjo daug pastangų, kad užtikrintų skaidrumą ir pagrįstą pasirinkimą savo klientams. Šios apsaugos priemonės, savo ruožtu, gali prisidėti prie nuspėjamumo ir patvirtinti pagrįstus lūkesčius. Jos taip pat gali padėti užtikrinti bendrą sąžiningumą ir kuo labiau sumažinti netikėtą ir nepageidaujamą poveikį duomenų subjektams. Iš tiesų, jei bendrovė turi atskleisti savo sprendimų kriterijus – savo profiliavimo algoritmą, yra daug mažiau tikėtina, kad ji naudos nesąžiningus ar nepriimtinus metodus.
Galiausiai vertinant svarbų vaidmenį gali vaidinti ir duomenų pobūdis. Nors išsamūs modeliai, susiję su sodo įrankių ir daiktų pirkimu, gali atskleisti reikšmingą informaciją apie asmenis, apskritai ji nebus tokia jautri kaip išvados, kurias galima būtų padaryti žinant, kokias konkrečias svetaines jie aplanko, knygų ar filmų tipus, kuriuos jie nuomoja / perka arba daiktus, kuriuos jie perka iš vaistinės.



	11 pavyzdys: Automobilių gamintojas naudoja viešųjų transporto priemonių registro duomenis, norėdamas pranešti automobilio savininkams apie gedimus ir atšaukti automobilius

Automobilių gamintojas nustato, kad tam tikros serijos automobiliuose yra didelis gedimas, dėl kurio gali kilti rimtų avarijų. Pagal nacionalinius gaminių saugos teisės aktus gamintojas privalo atšaukti visus atitinkamos serijos įsigytus automobilius, ir „visomis tinkamomis priemonėmis“ informuoti vartotojus apie gedimą. Nacionalinės teisės aktuose išsamiau nepaaiškinama, kaip reikėtų informuoti automobilių savininkus, tačiau buvo sukurta praktika, pagal kurią nacionalinė transporto priemonių registravimo tarnyba (kurią valdo viešoji tarnyba) pateikia atnaujintą visų susijusių automobilių savininkų sąrašą gamintojui. Teisės aktai dėl transporto priemonių registracijos taip pat nenumato konkrečių nuostatų.

Remiantis šia praktika, perdavimas yra dokumentuotas standartine sutartimi, kurią parengė nacionalinė transporto priemonių registravimo tarnyba, kurioje numatytos griežtos duomenų naudojimo sąlygos. Be kita ko, sutartyje draudžiama naudoti duomenis papildomiems tikslams (pvz., rinkodarai). Taip pat tinkamai sprendžiamos ir įgyvendinamos kitos duomenų apsaugos priemonės, pvz., techninės ir organizacinės priemonės saugumui užtikrinti.

Šis pavyzdys reikalauja išsamaus vertinimo. Pirma, naujausia informacija transporto priemonių registre gali būti daug patikimesnis esamų savininkų kontaktinių duomenų šaltinis nei bet kurie kiti pardavimų duomenys, kuriuos gali turėti gamintojas. Todėl duomenų subjektai (ir plačioji visuomenė) yra patys suinteresuoti, kad su jais būtų susisiekiama patikimiausiomis priemonėmis, siekiant kuo labiau sumažinti galimų nelaimingų atsitikimų riziką. Tai yra tvirtas ir akivaizdus suderinamumo rodiklis. Antra, nors teisės aktai gali nepakankamai tiksliai apibrėžti, kokia vieša transporto priemonių registro informacija gali būti naudojama, negalima teigti, kad registracijos duomenų naudojimas tam tikru mastu gali būti tikėtinas arba bent jau netinkamas arba nepriimtinas. Šis veiksnys taip pat palaiko suderinamumo vertinimą.
Remiantis šiais svarstymais, šiuo tikslu transporto registro naudojimasis registracijos duomenims greičiausiai bus laikomas suderinamu naudojimu: tolesnis naudojimas atrodo šiek tiek





	susijęs, galbūt net su pagrįstai tikėtinu tikslu, rūpinantis aiškiais duomenų subjektų interesais (taigi, jis turi teigiamą poveikį). Duomenų pobūdis (t. y. kam priklauso konkretus automobilis) nėra pernelyg jautrus (nors ir nežymiai), kas taip pat patvirtina analizės rezultatus.
Kai kurios abejonės gali kilti dėl papildomo duomenų perdavimo trečiajai šaliai (automobilių gamintojui) elemento. Perdavimas gali kelti tam tikrų pavojų, nors šiuo atveju pavojai tikriausiai yra ganėtinai riboti. Visų pirma gamintojas gali piktnaudžiauti duomenimis papildomiems tikslams (pvz., tiesioginei rinkodarai) arba gali paprasčiausiai tinkamai nepasirūpinti informacija ir neužtikrinti jos saugumo. Dėl šios priežasties svarbų vaidmenį atlieka prieš tai minėtos sutartinės garantijos.
Šiuo atveju, atsižvelgiant į pusiausvyrą, taip pat atsižvelgiant į didelį teigiamą poveikį duomenų subjektams, galima manyti, kad naudojimas greičiausiai yra suderinamas. Tačiau teisinio aiškumo ir nuspėjamumo tikslais būtų pageidautina atnaujinti teisės aktų nuostatas, kad tokiomis situacijomis jos aiškiai leistų registrui perduoti duomenis gamintojui ir apibrėžti būtinas apsaugos priemones, kurios šiuo metu taikomos tik pagal sutartinius susitarimus.



	12 pavyzdys: Medicininio patikrinimo prieš įdarbinimą rezultatų perdavimas

Du Vyriausybės departamentai (A ir B) turi savo atskiras organizacines struktūras ir įdarbinimo procedūras, kurios, remiantis bendromis vyriausybės gairėmis, tam tikru mastu yra suderintos. Kiekvienam departamentui reikia kandidatų. Kai tik jiems pasiūloma pirmoji darbo vieta departamente, jie turi praeiti medicininį patikrinimą, kad būtų patikrintas jų tinkamumas darbui. Patikrinimą atlieka išorinis medicinos paslaugų teikėjas. Departamentas A pasirenka kandidatą į darbą, tačiau kandidatas nepraeina medicininio patikrinimo ir todėl negauna darbo.
Po dvejų metų kandidatas gauna darbo pasiūlymą iš B departamento. Siekiant sutaupyti lėšų ir pagreitinti procedūrą, abu departamentai ir medicinos paslaugų teikėjas turi nedokumentuotą ir neoficialų susitarimą dėl sveikatos pažymėjimų, kurie nėra per seni (paprastai ne senesnių negu dvejų ar trejų metų). Todėl B departamentas kreipiasi į išorinį sveikatos priežiūros paslaugų teikėją, kad patikrintų, ar kandidatas per pastaruosius trejus metus praėjo sveikatos patikrą, ir jei taip, pasiteirauja, ar jie galėtų perduoti sveikatos pažymėjimą. Nei departamentas A, nei B neinformavo duomenų subjekto, kad jo sveikatos pažymėjimą gali gauti abu departamentai.
Departamentas B gavęs pažymėjimą, kuriame nurodoma, kad sveikata neatitinka reikalavimų, atmeta paraišką. Kandidatas skundžiasi dėl savo asmens duomenų perdavimo.
Nekalbant apie jokias kitas problemas, kurias gali kelti šis scenarijus, akivaizdu, kad kyla problemų dėl suderinamumo. Nors tikslai tam tikra prasme yra panašūs (abu atvejai yra susiję su medicininiu patikrinimu prieš pradedant darbą, kurį atlieka vyriausybės departamentas), juos galima išskirti. Tai ypač svarbu, nes abu departamentai turi savo atskirą žmogiškųjų išteklių organizavimą sistemą ir procedūras. Apskritai, taip pat galima pasakyti, kad protingas asmuo nebūtų tikėjęsis, kad jis bus pašalintas iš potencialių kandidatų, remiantis medicininiu patikrinimu, kurį jis praėjo prieš dvejus metus, kai kreipėsi dėl kito darbo kitoje organizacijoje (net jei abu departamentai buvo tos pačios atitinkamos šalies vyriausybės struktūros dalys).
Nepakankamas skaidrumas (duomenų subjektas nėra aiškiai informuojamas kokiu tikslu jo duomenys gali būti panaudoti), taip pat nenumatomumas ir teisinis neaiškumas (tarp departamentų nėra numatytų jokių oficialių susitarimų arba teisinių nuostatų dėl neoficialių ad hoc priemonių, leidžiančių dalintis 






	medicinos pažymėjimais tarp dviejų departamentų) taip pat prisideda prie nesuderinamumo vertinimo. Galiausiai, tiek duomenų pobūdis (medicininiai duomenys, rodantys, kad asmuo nėra tinkamas darbui), tiek galimas poveikis (atsisakymas įdarbinti) patvirtina vertinimo rezultatą.
Galima pridurti, kad – jei abu departamentai norėtų pasidalinti rezultatais siekdami sumažinti išlaidas, – jie būtų galėję taikyti alternatyvius ir mažiau įgrystančius metodus, o taip pat taikyti papildomas apsaugos priemones. Pavyzdžiui, nors sutikimas nebūtinai gali būti tinkamas teisinis pagrindas pažymėjimų su neigiamu įvertinimu perdavimui, atsižvelgiant į pažeidžiamą duomenų subjekto padėtį, galėjo būti sudarytas susitarimas, kad būtų perduodami tik teigiami medicininio tyrimo rezultatai (taigi nebūtų rizikuojama duomenų subjektui daryti bet kokį neigiamą poveikį ir suteikiama antroji galimybė pateikti paraišką kitam departamentui).
Tai galėjo būti buvę aiškiai numatyta oficialiuose abiejų departamentų susitarimuose, ir duomenų subjekto buvo galima paprašyti aiškaus ir pagrįsto sutikimo. Tokį pagrįstą sutikimą protingą laiko tarpą (pavyzdžiui, dvejus metus) naudoti „teigiamas“ pažymas būtų galima gauti pirmosios medicininės patikros metu.




	13 pavyzdys: Būsto departamentui reikalinga prieiga prie priešgaisrinės saugos sistemos duomenų
Vietos valdžios institucija turi paramos departamentą, kuris tvarko individualius nuomininkų prašymus skirti būsto paramą. Departamentas žino apie problemą, kurią sukelia neteisėtas didelių senesnių namų pavertimas daugiabučiais namais be reikalingų priešgaisrinės saugos priemonių. Būsto departamentas užklausė paramos departamento, ar būtų galima naudotis jo paraiškų teikėjų duomenų baze, norint nustatyti atvejus, kai keli asmenys prašo paramos tam pačiam nekilnojamam turtui, nes tai galėtų reikšti, kad viename būste gyvena daug žmonių.
Šiam tikslui naudojami duomenys kelia suderinamumo problemas. Tvarkymo tikslai nėra griežtai susiję: prašymai skirti paramą ir priešgaisrinė apsauga yra du atskiri klausimai, tačiau taip pat galima teigti, kad institucija turi didelę įstatymų numatytą atsakomybę tiek dėl vietinių būstų saugojimo savo teritorijoje, tiek dėl nuomininkų, prašančių socialinės paramos, apgyvendinimo tinkamomis sąlygomis. Be to, akivaizdu, kad visuomenė yra suinteresuota būstų ir jų gyventojų sveikata ir saugumu – šiuo atveju sunku numatyti, kaip dar būsto departamentas galėtų sužinoti, ar viena nuosavybė buvo paversta daugiabučiu gyvenamuoju būstu. Būtų nelogiška visiems siųsti užklausas paštu ir tikėtis, kad į laiškus bus uoliai atsakoma.
Kalbant apie duomenų pobūdį, tai gali būti jautri sritis, nes kalbame apie galimą nusikaltimą: nesugebėjimą įdiegti būtinų priešgaisrinės saugos priemonių. Kalbant apie poveikį, jis yra mišrus: viena vertus, nuomininkai džiaugsis dėl sustiprintų priešgaisrinės saugos priemonių, kurios galiausiai nebebus ignoruojamos. Kita vertus, jiems taip pat gali būti skirtos nuobaudos, už tai, kad iki šiol ignoravo priešgaisrinės saugos taisykles. Be to, atsižvelgiant į pagrįstus lūkesčius ir teisinį aiškumą, paprastai būtų sunku daryti išvadą, kad duomenų apie pašalpas naudojimas apsaugos nuo gaisro sumetimais, buvo numatomas ir nuspėjamas.
Dėl šių priežasčių tai gali būti ribinis suderinamumo vertinimo atvejis. Jei įmanoma, galima imtis papildomų priemonių, pvz., aiškiai informuoti nuomininkus apie jų prievolę pasirūpinti priešgaisrine sauga, kai jie kreipiasi dėl paramos, ir jiems patarti, tuo pačiu suteikiant protingą terminą atlikti reikiamus veiksmus, informuojant, kad per duotą terminą jie neatliks reikiamų veiksmų, jų duomenys bus perduoti būsto departamentui.



	



	14 pavyzdys: Išžaginimo aukos
Nusikaltimų ataskaita skelbiama vyriausybės tinklalapyje, kuriame pateikiami išsamūs statistiniai duomenys apie išprievartavimų ir seksualinės prievartos aukas daugiausiai konservatyvioje kaimynystėje. Duomenis paskelbė vyriausybės departamentas, siekdamas didinti informuotumą apie šią problemą. Departamentui trūko tinkamos statistinės ir duomenų apsaugos patirties ir nebuvo įdiegta tinkama procedūra, užtikrinanti visišką duomenų anonimiškumą. Dėl to kai kurie duomenys, kurie, kaip manė departamentas, buvo padaryti anonimiški, vis dėlto leido šių moterų giminaičiams jas identifikuoti. Dėl to kelios moterys patyrė didelį priekabiavimą ir buvo atstumtos bendruomenės. Viena auka nusižudė.

Šis pavyzdys pirmiausia skirtas iliustruoti kruopštaus poveikio vertinimo svarbą ir tinkamas technines ir organizacines procedūras (pvz., skverbties bandymus siekiant nustatyti pakartotinio identifikavimo galimybes ir suinteresuotųjų šalių dalyvavimą, siekiant užtikrinti, kad būtų atsižvelgta į visus rūpesčius), siekiant užkirsti kelią bet kokiam netinkamam poveikiui visais atvejais, kai kalbama apie anonimiškus duomenų rinkinius, gautus iš asmens duomenų. Tai ypač svarbu tais atvejais, kai duomenys yra skelbiami internete, bet gali būti svarbu ir kitomis aplinkybėmis.
Pavyzdyje taip pat pabrėžiama būtinybė apsvarstyti duomenų pobūdį ir galimą poveikį duomenų subjektams. Šiuo atveju visi veiksniai patvirtina nesuderinamo naudojimo vertinimą. Nors buvo galima pagrįstai tikėtis, kad duomenys bus naudojami statistiniais tikslais, duomenų subjektai taip pat galėjo tikėtis (ypač atsižvelgiant į labai jautrų duomenų pobūdį, susijusių nukentėjusiųjų pažeidžiamumą ir galimų padarinių sunkumą), kad anonimiškumas bus „nepriekaištingas“ ir bus kategoriškai pašalinta bet kokia pakartotinio identifikavimo galimybė. Taigi apsaugos priemonės buvo nepakankamos.




	15 pavyzdys: Mobiliųjų telefonų vieta padeda informuoti apie greičio mažinimo priemones
Transporto departamentas paprašė telekomunikacijų bendrovės, leisti naudotis įmonės mobiliojo telefono vietos duomenimis, kad būtų galima apskaičiuoti telefonų, tuo pačiu ir transporto priemonių, kuriose jie yra, judančių įvairiais maršrutais, greitį. Mobiliojo telefono duomenys rodo, kad tam tikruose kelio ruožuose yra būdingas padidintas greitis. Tuomet ši informacija naudojama greičio mažinimo priemonių planavimui, kuris, kaip vėliau pastebėtą, leido ženkliai sumažinti nelaimingų atsitikimų keliuose aukų skaičių. Siekiant užtikrinti, kad duomenų subjektų pakartotinio identifikavimo rizika būtų minimali, prieš atskleidžiant informaciją transporto departamentui, yra veiksmingai užtikrinamas mobiliojo telefono duomenų anonimiškumas. Atliekamas kruopštus poveikio vertinimas, skvarbumo bandymai, konsultuojamasi su suinteresuotosiomis šalimis. Mes manome, kad šiame scenarijuje visi faktai patvirtina labai mažą ar minimalią pakartotinio identifikavimo riziką ir, jei vis dėlto taip nutiktų, santykinai mažą poveikį duomenų subjektams.

Šis scenarijus reikalauja išsamaus suderinamumo vertinimo. Telekomunikacijų duomenys, kurie iš pradžių buvo surinkti tam tikram tikslui, dabar naudojami kitiems (su kelių eismu susijusiems) tikslams. Paprastai dauguma žmonių nesitikėtų, kad jų duomenys bus naudojami tokiu būdu. Tai iš pradžių gali būti aiškus požymis, kad tikslai yra nesuderinami. Gautas mobiliojo telefono buvimo vietos duomenų santykinis jautrumas taip pat gali prisidėti prie tokio vertinimo.
Tačiau šiuo atveju, prieš naudojimą / atskleidimą antriniam tikslui, veiksmingai užtikrinamas duomenų anonimiškumas. Todėl, nors šie du tikslai yra skirtingi, jeigu pateikiami anonimiški duomenys (taigi 






	informacija nebėra asmeniniai duomenys arba patenka į ribinę zoną, kurioje yra labai maža pakartotinio identifikavimo rizika), tai sumažina bet kokį susirūpinimą dėl nesuderinamo tvarkymo. Nepaisant to, vis dar bus rekomenduojamos papildomos apsaugos priemonės, pavyzdžiui, visiškas tvarkymo skaidrumas. Visų pirma, jei negalima užtikrinti visiško anonimiškumo ir išlieka tam tikros rizikos, tai, reikia atskleisti, ir jei nebus taikoma išimtis pagal 13 straipsnį, reikės gauti pagrįstą sutikimą.



	16 pavyzdys: Pacientai, apdovanojantys alternatyvią mediciną praktikuojančius gydytojus
Alternatyvią mediciną praktikuojantis gydytojas, kuris specializuojasi gydyme akupunktūra, užsiima nedidele, tačiau sėkminga praktika mažame miestelyje bei aptarnauja vietos ir regionų klientus. Savo tinklalapyje, su duomenų subjektų sutikimu, jis pateikia keletą atsiliepimų, daugelis pateikiami su nuotraukomis, pilnais vardais, kontaktine informacija ir išsamiais išgydytų sveikatos būklių aprašymais, ir visi su jautriomis rekomendacijomis. Svetainė yra vietinė ir pagrindinis lankytojų srautas ateina per rekomendacijas.

Didelis tarptautinis internetinis „sveiko maisto“ verslas konkrečioje šalyje prekiauja įvairiais papildais ir vitaminais internetu. Jame naudojama galinga žiniatinklio tikrinimo programa, kuri žiniatinklyje ieško ir ištraukia informaciją apie potencialius klientus, kurie viešai pareiškė, kad kenčia nuo tam tikrų bendrų sveikatos būklių, arba iš kitų požymių galima manyti, kad jie yra suinteresuoti sveiku maistu ar papildais. Tada programa sukuria šių kontaktų duomenų bazę ir naudoja ją siųsti neužsakytiems el. pašto laiškams su reklama.

Be jokių kitų klausimų, kuriuos šis scenarijus gali kelti, pavyzdys rodo, kad nors asmens duomenys buvo paskelbti internete, tai nereiškia, kad informacijos nebereikia saugoti. Iš tiesų, atsižvelgiant į šios bylos aplinkybes, tolesnis tvarkymas kelia rimtų suderinamumo problemų. Pirma, tikslai, dėl kurių duomenų subjektas pateikė savo informaciją (teikdamas rekomendacijas medicinos darbuotojui) ir tikslus, kuriais internetinis verslas nori jį naudoti (rinkodara), turi akivaizdžiai mažai panašumų. Nors duomenų subjektai galbūt suprato, kad rizikuoja viešai paskelbdamas duomenis internete, tai jokiu būdu nereiškia, kad jie leido bet kokiu būdu naudoti savo duomenis nesusijusiems ir nesuderinamiems tikslams.

Duomenų pobūdis (svarbūs medicininiai duomenys) taip pat padeda įvertinti nesuderinamumą. Galiausiai, nors poveikis dažnai bus tik keletas nepageidaujamų pranešimų, kai kuriais atvejais (ir atsižvelgiant į sveikatos būklę) tai gali sukelti daugiau rimtų nemalonumų. Apibendrinant, atrodo, kad tvarkymas yra nesuderinamas.



	17 pavyzdys: Duomenų saugojimo direktyva124
Telekomunikacijų bendrovė pagal įstatymą (nacionalinę teisę, įgyvendinančią duomenų saugojimo direktyvą) privalo saugoti tam tikrų savo abonentų duomenis vienerius metus: be kitos informacijos, užregistruojama kiekvieno telefono skambučio data, laikas ir trukmė, taip pat rinkti telefono numeriai, tolimesnei kovai su terorizmu ir kitų sunkių nusikalstamų veikų tyrimams. Šiam tikslui teisėsaugos tarnyboms reguliariai pateikiamos duomenų ištraukos.






124 Duomenų saugojimo direktyva (Direktyva 2006/24 / EB) buvo priimta 2006 m. kovo 15 d. ir paskelbta OL 2006, L105/54.




	Šis tolesnis tvarkymas yra aiškiai nesuderinamas tikslas. Pirma, tolesnis duomenų tvarkymas niekaip nesusijęs su pirminiu tikslu, kuris yra paslaugų teikimas abonentams, ir yra nustatytas vyriausybės (šiuo atveju pagal ES direktyvą). Antra, paprasti piliečiai, besirūpinantys savo reikalais, turi pagrįstus lūkesčius dėl privatumo, dėl to su kuo jie kalba telefonu, kada jie tai daro, kiek laiko ir kokioje vietoje. Jie taip pat galėjo pagrįstai manyti, kad ši informacija nesaugoma laikantis įstatymo. Kitos problemos, tokios kaip faktas, kad jie turėjo mažai arba visai neturėjo pasirinkimo dėl duomenų „teikimo“, konfidencialus duomenų pobūdis ir faktas, kad tvarkomas didelis duomenų apie duomenų subjektą kiekis, taip pat patvirtina nesuderinamumo vertinimą. Galiausiai šią analizę sustiprina tai, kad poveikis duomenų subjektams gali būti ypač sunkus (baudžiamasis persekiojimas).

Atsižvelgiant į nesuderinamumą, vienintelė galimybė teisėtai išsaugoti ir apdoroti duomenis šiems tolimesniems tikslams turi būti grindžiama direktyvos 13 straipsniu (kaip nurodyta e. privatumo direktyvos 15 straipsnyje). Tiesą sakant, telekomunikacijų duomenų išsaugojimas teisėsaugos tikslais iš pradžių buvo „įteisintas“ per teisinę priemonę – Duomenų saugojimo direktyvą. Kyla klausimas, ar ši teisinė priemonė atitinka kvalifikuotą testą, kurio tikslas – užtikrinti, kad pagrindinių teisių apribojimas būtų numatomas ir būtinas bei proporcingas. Šiuo metu atitinkama byla nagrinėjama Europos Teisingumo Teisme.



	18 pavyzdys: Prieglobsčio prašytojų pirštų atspaudai, naudojami teisėsaugos tikslais

Europos Sąjungos įstatymai reikalauja, jog būtų užregistruoti prieglobsčio prašytojų pirštų atspaudai, kad būtų galima vienareikšmiškai nustatyti jų tapatybę. Pirštų antspaudai saugomi sukurtoje duomenų bazėje („EURODAC“). Šios sistemos tikslas yra užkirsti kelią prieglobsčio prašytojams tuo pat metu pateikti kelis prieglobsčio prašymus skirtingose valstybėse narėse.

Atitinkamo ES reglamento pakeitimas siūlo, kad teisėsaugos institucijoms būtų leista susipažinti su pirštų atspaudų duomenų baze. Kaip ir pirmiau minėtose bylose, pradiniai duomenų bazės tikslai ir tolesni tikslai, kuriais prašoma leidimo prisijungti, yra visiškai nesusiję. Duomenų pobūdis ir galimas poveikis duomenų subjektams taip pat akivaizdžiai rodo nesuderinamumą. Tiesiog todėl, kad duomenys jau buvo surinkti, jie neturėtų būti naudojami kitam tikslui, kuris gali turėti ilgalaikį neigiamą poveikį asmenų gyvenimui.
Tam, kad būtų galima pažeisti asmenų privatumą ir sukelti ir taip pažeidžiamiems gyventojams (prieglobsčio prašytojams) stigmatizavimo pavojų reikia tvirto pagrindimo ir pakankamų priežasčių, kodėl su prieglobsčio prašytojais turėtų būti elgiamasi išskirtinai. Jei išviso tai yra įmanoma, tai tik griežtai laikantis 13 straipsnio sąlygų.




	19 pavyzdys: keleivio duomenų įrašai („KDĮ“)
Europos Sąjungos ir JAV tarptautinis susitarimas dėl keleivio duomenų įrašo (KDĮ) duomenų tvarkymo ir perdavimo reikalauja, kad Europos oro linijos JAV valdžios institucijoms perduotų tam tikrus bilietų duomenis („KDĮ duomenys") kaip dalį priemonių, naudojamų kovai su terorizmu ir kitomis sunkiomis nusikalstamumo formomis.
Duomenys, tokie kaip skrydžio duomenys, kredito kortelių numeriai ir kontaktinė informacija, iš pradžių renkami komerciniais tikslais, tačiau vėliau, remiantis susitarimu, perduodami






	naudoti visiškai kitokiais (kovos su terorizmu ir teisėsaugos) tikslais. Duomenų subjektai negali pagrįstai tikėtis, kad tokie duomenys bus perduoti trečiosios šalies vyriausybei. Ypač jei jie nepadarė nieko blogo ir jų atžvilgiu nėra pareikšta jokio konkretaus įtarimo ar pradėto tyrimo.

Šie veiksniai aiškiai rodo nesuderinamumą. Duomenų pobūdis (gana jautrus, nes jis gali rodyti judėjimą, santykius, polinkius, taip pat finansinius duomenis ir kontaktinę informaciją), tvarkymo būdas (slapti algoritmai ir slaptas profiliavimas) ir didelis potencialus poveikis duomenų subjektams (atsisakymas įlaipinti, kruopštesnis patikrinimas oro uostuose, areštai, baudžiamosios sankcijos arba dar blogiau) – visa tai rodo, kad tolesnis naudojimas yra nesuderinamas ir leidžiamas tik laikantis griežtų sąlygų, nustatytų direktyvos 13 straipsnyje.



	20 pavyzdys: Pažangaus matavimo duomenys naudojami mokesčių tikslais ir kanapių fabrikams aptikti

Tam tikros ES šalies namų ūkiuose buvo sumontuoti išmanieji matavimo prietaisai Jie pateikia išsamią informaciją apie elektros rodmenis nuotoliniu būdu. Skaitikliai visų pirma buvo įrengti dėl priežasčių, susijusių su energijos vartojimo efektyvumu ir aplinkosauga. Išsamūs rodmenys reikalingi tiek veiksmingam intelektualiųjų tinklų valdymui (t. y. išmaniam elektros energijos tinklui), tiek norint išrašyti sąskaitas klientams pagal dinaminį tarifą, atsižvelgiant į naudojimo laiką.

Mokesčių inspekcijos nori turėti didžiulę prieigą prie duomenų, norėdamos nustatyti, ar namuose, ar butuose, kurie yra paskelbti neužimtais, iš tikrųjų yra juose gyvenančių žmonių. Teisėsauga taip pat nori prieigos prie duomenų, kad galėtų nustatyti slaptus kanapių fabrikus. Kaip alternatyvą, jie svarsto partnerystę su energetikos bendrovėmis, nes tai būtų bendrovės, kurios padėtų nustatyti konkrečius mokesčių ar baudžiamosios teisės pažeidimus. Pagal šį požiūrį, mokesčių institucijoms ir teisėsaugos institucijoms, duomenys būtų perduodami selektyviau, remiantis energetikos bendrovių atliekama rizikos analize ir profiliavimu, dėl kurių būtų atrinkti duomenų subjektai, su didesne taisyklių pažeidimo rizika.

Abiem atvejais, kaip ir ankstesniuose pavyzdžiuose, komerciniai duomenys, pateikti visiškai nesusijusiam tikslui, turi būti naudojami teisėsaugos ar mokesčių tikslais. Duomenų subjektai gali pagrįstai nesitikėti tokio naudojimo, ypač jei jie nepadarė nieko blogo ir jų atžvilgiu nėra jokio konkretaus įtarimo ar pradėtas tyrimas. Šie veiksniai aiškiai rodo nesuderinamumą.

Duomenų pobūdis (elektros energijos apkrovos profiliai leidžia išsamiai išnagrinėti, ką asmenys daro savo privačiose namų valdose), jų tvarkymo būdas (slapti algoritmai ir paslėptas profiliavimas) ir didelis galimas poveikis duomenų subjektams (mokestinės pasekmės, administracinės sankcijos, areštas, baudžiamosios sankcijos) – visa tai rodo, kad tolesnis naudojimas yra nesuderinamas. Todėl tai būtų leidžiama tik laikantis griežtų direktyvos 13 straipsnyje nustatytų sąlygų.



	21 pavyzdys: Pažangaus matavimo duomenys, naudojami aptikti apgaulingą energijos naudojimą
Šis pavyzdys susijęs su tuo pačiu scenarijumi, kai ES valstybėse narėse neseniai buvo įdiegtos pažangios matavimo sistemos ir išmanusis tinklas. 
Elektros tinklo operatorius, kuris taip pat eksploatuoja išmaniąją matavimo sistemą nagrinėjamoje šalyje, nori įdiegti išmaniąją sistemą su analizės įrankiu, skirtą aptikti






	naudojimo būdų anomalijas, kurios leidžia pagrįstai įtarti sukčiavimą (pvz., skaitiklio rodmenų keitimas). Tinklo operatorius konsultuojasi su už elektros tinklą atsakingomis reguliavimo institucijomis ir su duomenų apsaugos institucijomis, bei išsamiai aptaria su jomis savo planus. Siekdamas sumažinti bet kokio nepagrįsto poveikio duomenų subjektams pavojų, atsižvelgiant į jų pasiūlymus, jis imasi tam tikrų papildomų apsaugos priemonių. Tai apima technines ir organizacines priemones, sąžiningas ir veiksmingas procedūras, skirtas ištaisyti bet kokius netikslius rezultatus ir užtikrinti skaidrumą prieš duomenų subjektą.

Priešingai nei kituose prieš tai išvardintuose pavyzdžiuose, dabartinis suderinamumo vertinimas rodo, kad tolesnis sukčiavimo prevencijos procesas yra susijęs su pirminiais tikslais – teikti vartotojams energiją ir apmokestinti jų naudojamą energiją. Klientai galėjo pagrįstai tikėtis, kad jų teikėjas imsis pagrįstų ir proporcingų priemonių, kad būtų užkirstas kelias nesąžiningam energijos naudojimui ne tik ginant energetikos įmonės interesus, bet ir tuos klientus, kurie sąžiningai apmoka sąskaitas. Nors duomenų pobūdis išlieka jautrus ir galimas poveikis duomenų subjektams yra didelis (sutartinės baudos už piktnaudžiavimą ir galimos baudžiamosios sankcijos), yra glaudus ryšys tarp tikslų, pagrįstų duomenų subjektų lūkesčių ir taikomų papildomų apsaugos priemonių patvirtinančių suderinamumo pusiausvyrą.



	22 pavyzdys: ES kovos su klimato kaita sandorių registras, naudojamas su PVM susijusiam sukčiavimui aptikti

Europos Sąjunga turi prekybos išmetamųjų teršalų leidimais sistemą (ES prekybos išmetamųjų teršalų leidimais sistemą arba „ETS“), kuri yra skirta padėti įvykdyti ES išmetamų šiltnamio efektą sukeliančių dujų kiekio mažinimo tikslus pagal Kioto protokolą. Europolas, nacionalinės teisėsaugos institucijos ir mokesčių institucijos turi prieigą prie šios duomenų bazės, kurią, be kitų tikslų, naudoja siekdamos atlikti duomenų patikros operacijas, skirtas tam tikrų rūšių PVM sukčiavimui aptikti.

Kaip ir ankstesniuose pavyzdžiuose, komerciniai duomenys, teikiami visiškai nesusijusiam tikslui, taip pat naudojami teisėsaugos ar mokesčių tikslais. Duomenų subjektai gali pagrįstai nesitikėti tokio duomenų panaudojimo, ypač tais atvejais, kai jie nedaro nieko blogo ir jų atžvilgiu nėra jokio konkretaus įtarimo ar pradėto tyrimo. Šie veiksniai aiškiai rodo nesuderinamumą. 
Duomenų pobūdis yra lengvinanti aplinkybė atliekant suderinamumo vertinimą, nes asmenys veikia savo profesinėje veikloje (prekyba išmetamaisiais teršalais rinkoje). Nepaisant to, duomenų tvarkymo būdas (slapti algoritmai ir paslėptas profiliavimas) ir reikšmingas galimas poveikis duomenų subjektams (mokestinės pasekmės, administracinės nuobaudos, areštas, baudžiamosios sankcijos) rodo, kad tolesnis naudojimas yra nesuderinamas, o leidžiamas tik atsižvelgiant į griežtas direktyvos 13 straipsnyje nustatytas sąlygas.







